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Abstract 
Machine to Machine (M2M), which is garnering attention in the field of 
information and communications technology (ICT), is a broad term for the 
exchange of information between devices that are connected to a network. 
Recently, the term “Internet of Things (IoT)” may be used interchangeably 
with M2M. In IoT, sensors are installed in furniture, appliances, and a wide 
variety of other “things” that exist in the real world, which are then 
connected to the Internet. 
There are expectations for the application of M2M in many different fields 
such as agriculture, forestry, fisheries, healthcare, welfare, and education by 
utilizing it in combination with the extensive mobile phone networks already 
in wide use as well as Short-range wireless communication technology where 
the development of new technologies is progressing. On the other hand, there 
are quite a number of issues that must be resolved in regards to the 
utilization of M2M in such fields. 
Here, we shed light on the issues currently faced by M2M and aimed to 
resolve issues through optimization methods taken from the perspective of 
system integration (SI) and maintenance, which are common to the 
environment. 
Specifically, of those elements that constitute M2M, we focused on those 
M2M systems with the most differing specifications or that are impacted 
significantly by their environment. The respective issues related to the 
constituents of M2M systems—M2M devices, M2M lines, and M2M 
interfaces—were organized into a four-quadrant matrix and considered. 
 
We first focused on M2M interfaces. An M2M interface is the 
communication method that is carried out by connecting an M2M line to a 
network. Different communication protocols are used according to the service 
that is being provided. In the case of M2M that is implemented in places 
where there is no human intervention or at remote locations and require 
 
 
individual servicing by remote control, there is a need to establish a 
communication method by M2M interface in advance. The configuration of 
almost all current communication methods makes use of an Internet protocol 
such as Hypertext Transfer Protocol (HTTP) or Transmission Control 
Protocol (TCP). Here, we propose an optimization method that utilizes Short 
Message Service (SMS) and Internet protocol. Its efficacy was verified 
through demonstration tests carried out after development of a prototype 
equipped with a Global Positioning System (GPS) receiver. 
Next, we discuss M2M antennas used by the devices. In many cases, M2M 
antennas are placed directly on or in the proximity of metals. However, the 
radiation property and impedance of communications antenna are affected 
by metal, which causes performance degradation. For this reason, in order to 
maintain the designed performance, there is a need to select the optimum 
communications antenna model on the basis of findings, as well as ensure 
accurate placement that is tailored to its environment. M2M devices often 
have differing specifications and are used in differing environments, and the 
communications antennas that are part of such devices are susceptible to the 
external environment. As such, very careful M2M antenna model selection 
and placement is required. 
Although consideration by individual specification and environment 
(system integration) is useful as a method for resolving issues related to 
individual solutions, its utilization is far from having general versatility. In 
fact, it is proving to be an obstacle (issue) that is hindering the spread of 
M2M. 
Here, the discussion is based on the assumption that a mechanism that 
does not require specialized knowledge and can be easily used at any location 
by anyone will lower the barrier toward the adoption of and facilitate the 
spread of M2M use. 
Wherein, apart from the approach to extract high performance from 
individual solutions, we report on a communications antenna that we 
devised and developed from the perspective of optimization. Steady 
 
 
performance can be secured with this communications antenna even when it 
is placed close to metal. 
Thirdly, we discuss M2M lines. There are multiple M2M lines, such as by 
Internet protocol type and billing type, in existence for each 
telecommunications carrier or network. Systems are in operation through 
which fixed-rate data SIMs for smartphones can be easily selected. However, 
unlike lines for general consumers—where usage is focused around Internet 
browsing, email and text communications, social networking services (SNS), 
etc.—lines with a narrow bandwidth are often used to reduce costs in the 
case of M2M because the communication takes place between devices with 
no human intervention. What is more, because individual human 
maintenance is difficult, there is a need to ensure that the transmission of 
data will be carried out reliably and that influx of unnecessary data will be 
prevented. 
When considering such characteristics of M2M, guidelines related to the 
selection of the M2M line would normally be required. However, as of 2014, 
there have been no such guidelines established, giving rise to problems that 
trigger failures after the adoption of an M2M line. Therefore, consideration 
was made here on the method for the selection of optimum M2M lines, with 
research and analysis made of differences by Internet protocol type and 
billing type. 
As a result of attempting to resolve issues related to the aforementioned 
three M2M constituents using optimization as the method from the 
perspective of system integration and maintenance, we succeeded in 
enhancing the versatility of M2M and lowering the obstacles to adoption. 
Our hope is that this research will contribute to the popularization of M2M 
and play a part in the further development of the continually expanding ICT 
field. 
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概要 
ICT（Information and Communication Technology：情報通信技術）分野で
注目を集めるM2M（Machine To Machine）は，機器と機器をネットワークに
接続して情報をやりとりする通信の総称である．最近では，家具や家電など実
世界に存在するさまざまなモノにセンサを取り付け，それらをインターネット
に接続する IoT（Internet of Things）も同様の意味で使用されている[1][2]．
M2Mでは，普及の進んだ広域の携帯電話網や新しい技術開発が進む近距離無線
通信技術と合わせ，農林水産業，医療・福祉，教育など多くの分野への利用が
期待されている[3]．その反面，これらの分野への利用に関しては解決しなけれ
ばならない課題も少なくない．本稿では，現在の M2M が抱える課題を明らか
にし，環境に共通した SI（System Integration）と保守という観点により最適
化という手法を用いて課題を解決することを目的とする． 
具体的には，M2Mを構成する要素の中で最も異なる仕様や環境の影響が大き
い M2M システムに着目し，M2M システムを構成する M2M デバイス，M2M
回線，M2M インタフェースそれぞれの課題を 4 象限マトリクスにより整理し，
検討を行った． 
最初にM2Mインタフェースについて述べる．M2MインタフェースはM2M
回線をネットワークで繋いで通信を行うコミュニケーション手段であり，提供
されるサービスによって異なる通信プロトコルが採用されている．人の手を介
さない場所や遠隔地に導入され，個別の保守による遠隔制御が必要な M2M で
は，事前に M2M インタフェースによるコミュニケーション手段を設定しなけ
ればならない．現在のコミュニケーション手段の設定はそのほとんどが HTTP
（Hypertext Transfer Protocol）や TCP（Transmission Control Protocol）な
どの TCP/IPプロトコルを利用しているが，本稿ではM2Mインタフェースに最
適な手段として SMS（Short Message Service）と IPによる最適化を提案し，
GPS（Global Positioning System）[4]を搭載したプロトタイプの開発により実
証実験を行い，その有効性を検証した． 
次に，M2Mデバイスで使用される通信アンテナに着目した．通信アンテナは
金属に直接あるいは近接に設置される例が多い．しかし，通信アンテナは放射
特性やインピーダンスが金属に影響を受けて性能劣化の要因となっている．そ
のため，設計性能を保つには知見を基にした最適な通信アンテナの機種選択と，
 
 
環境に合わせた正確な設置が求められる．M2Mデバイスは異なる仕様と異なる
環境で使用される例が多く，その一部である通信アンテナは外部の環境に左右
されやすいため，より慎重な機種選択と設置が求められる．個別の仕様や環境
による検討（SI）は，個別のソリューションを解決する手段として有用ではあ
るものの汎用性がなく，M2Mの普及を妨げる障壁（課題）となっている．こう
した課題に対し，本稿では専門的な知見を必要とせず，誰でもどんな場所でも
容易に使える仕組みが導入障壁を下げて普及を容易にする手段であることを前
提に論ずる．そこで，個別のソリューションに対し高性能を引き出すアプロー
チとは別に，最適化という観点で金属に近付けても使用に適した一定の性能が
確保できる通信アンテナを考案・プロトタイプの開発を行い，提案方法の有効
性を確認して実用化した． 
3つめにM2M回線について述べる．M2M回線は，IP種別，課金種別など通
信事業者やネットワークごとに回線が複数存在し，容易にスマートフォン向け
の定額課金制 SIM が選択できるシステムが運用されている．しかし，M2M は
人を介さず機器と機器とがネットワークに接続して通信を行うため，インター
ネットブラウザやメール，SNS（Social Network Service）などの利用が中心と
なる一般消費者向けの回線とは異なり，コスト削減のため狭い帯域幅の回線を
利用する例が多い．また人による個別の保守が難しいためデータの伝送が確実
にでき，かつ不要なデータの流入を防ぐ必要がある．こうした M2M の特性を
踏まえると，本来であればM2M回線の選択に関する指針が必要であるが，2014
年現在，対象となる指針が設けられておらず，それが M2M 回線導入後に不具
合を引き起こすトラブルの要因となっている．そこで本稿では M2M 回線の選
択に関して，IP 種別と課金種別による違いを調査・分析し，最適な M2M 回線
の選択法について検討した． 
以上の 3点において，SIと保守の観点から最適化という手法を用いて課題の
解決を試みた結果，M2M の汎用性を高め，導入障壁を下げることに成功した．
本研究が M2Mの普及に貢献し，拡がり続ける ICT 分野の益々の発展に寄与す
ることを期待する． 
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第1章 緒論 
電話という通信手段は，人と人がより早くより確実に意思を伝達する方法で
あり，この通信手段の発達で人間は離れた場所にいる相手と会話ができるよう
になった．回線交換や IP電話の違いこそあるが，現在も仕事や日常の暮らしの
中で有効活用されている．そして ICT（Information and Communication 
Technology：情報通信技術）分野で注目されているM2M（Machine To Machine）
もまた，電話という通信技術から発達してきたという背景がある． 
 
M2Mとは，機器と機器が通信を行うMachine To Machineの頭文字をとって
いる．我が国においては 2012年に閣議決定された「日本再生戦略」でも環境の
変化に対応した新産業・新市場の創出に向けてビッグデータビジネスの創出に
向けた M2M 通信等の技術の検討・確立が揚げられている[5]．今日では当たり
前と思われるこの技術も，電話による通信技術の発達によってめざましい成長
を遂げた．通信手段の歴史を振り返ると，手紙が主流だった時代，人々は意思
の伝達において会話という直接的な手段以外では時間と手間がかかるこの手紙
という手段しか選択することはできなかった．しかし，1876 年（明治 9 年），
グラハム・ベル（スコットランド）が電話機を発明したことで，距離が離れた
場所同士での有線による音声伝達が可能になった．1895年（明治 28年）には，
イタリアのグリエルモ・マルコーニが無線電信装置を発明し，有線では限界が
あったより遠くの相手に意志や情報を伝達する手法が確立した． 
 
時代は変わり家庭やオフィスに浸透したアナログ固定電話はやがて，無線に
よるアナログ電話，デジタル固定電話から無線によるデジタル電話へと進化し，
屋外でも使え持ち運べる携帯電話へと発展した．携帯電話市場が成熟した現在，
インターネットによる通信が爆発的に普及したことで，携帯できる情報端末と
して利用されていた PDA（Personal Digital Assistant）に携帯電話機能が加わ
り，スマートフォンといわれる多機能携帯電話が誕生した．スマートフォンの
登場は通信機能の向上をさらに促し，それにより通信型ゲームや SNS（Social 
Network Service）などリアルタイムで機器同士が通信を行うサービスの創出へ
と繋がった．このような経緯を経て市場に急速に浸透したスマートフォンは，
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無線 LANや Bluetoothに代表される近距離無線通信の技術革新を促進し，また
M2Mの発展においても多大な影響を及ぼした．携帯電話の誕生に端を発した通
信技術は，デジタル化とブロードバンド，ワイヤレスという新たな要素を得て，
人を介さず機器と機器が互いに通信し合う M2M の世界を支えるほどに成長を
遂げた． 
 
従来のM2Mは，それぞれが異なる仕様と異なる環境で使用される例が多く，
独自の機器構成，インタフェースを持った特定の用途向け特別仕様（垂直統合
型）として開発・導入されてきた経緯がある．その後，サービスと機器を単一
のネットワークで接続するのではなく，共通のプラットフォームやクラウド，
システムを介してネットワークを構築する共通設計（水平統合型）で開発され
るようになり，開発にかかる期間やコストの削減につながった．しかし，同一
の仕様で大量生産され，予め想定された同一環境でネットワークに接続する一
般消費者向け製品とは異なり，M2Mはそれぞれに異なる仕様と異なる環境でネ
ットワークに接続させなくてはならない．このため，個別の仕様や環境による
検討（System Integration）は，個別のソリューションを解決する手段として
有用ではあるものの，汎用性の点からみるとほど遠く，M2Mの普及を妨げる障
壁（課題）となっていた．さらに，保守という観点においても現在のシステム
においてはM2Mに適した保守が行われているとは言いがたい． 
 
実世界に存在する様々な機器の数を考えた場合，M2Mの設置数は人の数より
数百，数千倍多いといわれ，そのすべてにおいて個別に SIを行うことは経済的
にも物理的にも困難である．さらに，M2Mは人を介さず機器と機器とがネット
ワークに接続して通信を行うため，インターネットブラウザやメール，SNS な
どの利用が中心となる一般消費者向けの回線とは異なり，コスト削減のため帯
域幅の狭い回線を利用せざるを得ない例が多く，また人による個別の保守が難
しいためにデータを確実に伝送でき，かつ不要なデータの流入を防ぐ必要があ
る．本研究では，こうした M2M が抱える課題を明らかにし，環境に共通した
デバイスの最適化という手法を用いた課題の解決を試みる． 
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1.1  M2Mの構成 
M2M市場の拡大と通信機器の拡充が進む一方で，課題も出てきた．例えば従
来の M2M はサービスと機器や装置類との接続性が単一のネットワークで構成
する垂直統合型（専用設計：図 1-1）となっており，システム構築にコストが
かかることからサービスの提供価格を高く設定せざるを得なかった．そこで，
近年，サービスと機器などを単一のネットワークで接続する垂直統合型ではな
く，汎用性のあるプラットフォームやクラウド，システムを用いてネットワー
クを構築する水平統合型（共通設計：図 1-2）が登場した．これにより複数の
サービス事業者が共通のプラットフォームをおのおのスタイルで用いて，独自
のM2Mサービスを提供できるようになった．この水平統合型M2Mにより，医
療・ヘルスケア分野，電気・ガス・水道等のエネルギー分野，農業・施設園芸
分野[6]といった多様なサービスへの利用と普及が期待されている[7][8][9][10]． 
 
 
図 1-1 垂直統合型M2M（専用設計） 
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図 1-2 水平統合型M2M（共通設計） 
 
従来はネットワークへの接続を想定していなかった機器や装置類をネットワ
ークに接続させて，センサを使用してデータを収集し，アクチュエータにより
機器を制御することがM２Mでは可能である．サービスと機器を繋ぐ一連のネ
ットワークは利用者からの距離を起点にして，M2M プラットフォーム，M2M
クラウド，M2Mシステムの 3種類に大別される（図 1-2）． 
 
(a)  M2Mプラットフォーム 
インターネットや VPN（Virtual Private Network）ネットワークを通じて機
器や装置類から収集されたデータを，パソコンやタブレット型端末の画面に表
示するためには，提供するサービス内容に応じた表示や，表示の切り替え・選
択が行える表示インタフェースが必要である．一方で，ネットワークに接続さ
れている機器や装置類を遠隔で制御するためには，変更を指示するための送出
機能を持った制御インタフェースが必要である．M2M プラットフォームとは，
提供するサービスによって個別の専用設計が必要だった表示インタフェースや
制御インタフェースを容易に設計できるよう共通設計されたプラットフォーム
である．M2Mプラットフォームを利用することで，M2M市場へ参入する際の
開発時間やコスト削減を目指している． 
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(b)  M2Mクラウド 
インターネットや VPN ネットワークを通じて機器や装置類から収集された
データを一時保管し、蓄積，編集が行えるデータセンタやサーバが M2M では
必要である．それが M2M クラウドであり，インターネットに接続されたパソ
コンやタブレット型端末が利用しやすいように様々な M2M プラットフォーム
との接続性を高めた共通設計で構築されている．M2Mクラウドを利用すること
で，場所を選ばず保管されたデータにアクセスすることが可能である．M2Mプ
ラットフォームの中にはM2Mクラウド上で構築されるケースもある． 
 
(c)  M2Mシステム 
M2Mでは，ルータやモデムなどのデバイスを用いて機器や装置類をネットワ
ークに接続する必要がある．従来は垂直統合型によるサービスと機器などとの
接続を単一のネットワークを用いた専用設計で構築していたことから，開発に
時間がかかりコストも高かった．M2Mシステムとは，機器や装置類がネットワ
ークに接続するために共通設計されたデバイス群や通信回線，インタフェース
を持ったシステム全体を指す．M2Mシステムの共通設計化には，サービスと機
器とのネットワーク接続に必要であった開発時間やコストを削減することが狙
いとなっている． 
 
1.2  M2Mの市場規模 
近年，M2M 市場は ICT 分野の中で最も注目を集めている．世界の市場規模
は，2013 年に 1 兆 4,580 億円[11]となり，日本市場においても 2013 年度では
1,350億円（累計金額ベース）にものぼる．マーケティングリサーチ会社のミッ
ク経済研究所（東京都港区）の試算によると2014年度までに平均22%の成長[12]
が見込まれ，2016 年度には 1,100 億円を超える市場になると予測されている
[13][14]．中・長期的には後述するスマートシティやスマートコミュニティの中
核機能・中核技術として期待されており[15]，医療・ヘルスケア，電気・ガス・
水道等のエネルギー管理，農業・施設園芸などの分野ではすでに市場の拡大が
図られている（表 1-1 ）．今後，M2M の普及は欧米や日本などの ICT 先進国
から徐々に東南アジアやアフリカ，中南米といった新興国へとシフトしていく
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とみられており，機器やデバイスの低廉化，ワイヤレス環境及びグローバル化
を背景に 2020年度の世界市場は 3兆 8,100億円（累計金額ベース）に達すると
見込まれている[15]．また，世界の携帯電話事業者の業界団体である GSMA
（GSM Association）が Embedded SIM（SIMカードのチップ化）[16]に関す
る報告の中で，M2M端末は 2020年頃までに約 110億個となり，携帯電話を含
むすべてのモバイル端末の約半分がM2M端末になると説明している[17]． 
 
表 1-1 想定されるM2Mサービスの需要母体[18] 
 
 
1.3  M2Mで提供されるサービスおよび分野 
M2M は提供できるサービスによって，Machine To Man，Machine To 
Management，Machine To Machineとも呼ばれる．M2Mで提供できるサービ
スには人に対して見える化を行う可視化サービス，管理・監督を行う分析サー
ビス，離れた機器に対して指示を与える遠隔制御サービスがあり，それぞれに
対象となるMan，Management，Machineの頭文字を取り，M2Mと呼ばれて
いるためである（図 1-3）． 
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(a)  可視化 
可視化とは，人が直接視覚で確認することのできない事物や事象，関係性を
映像・画像やグラフ・表にして表現することをいう．M2Mを利用した可視化に
よるサービス提供が期待されている分野には，電力・ガス・水道等のエネルギ
ー管理分野，環境モニタリング・自然監視分野，社会インフラ分野，ヘルスモ
ニタリング分野，見守り・防犯支援分野などがある． 
 
(b)  分析 
分析とは，ある事柄を一つひとつの成分や要素に分類・整理・成形・取捨選
択した上で解釈することをいう．M2Mを使用した分析によるサービス提供が期
待されている分野には，医療・ヘルスケア分野，河川・火山情報収集分野，自
動車・車両・貨物の位置や消費エネルギー分野，交通インフラ・運行支援分野，
金融分野，飲食・小売関連分野などがある． 
 
(c)  遠隔制御 
遠隔制御とは，人の手の届かない離れた場所にある機器や装置類に信号を送
ることで手動・自動にて制御することをいう．M2Mを使用した遠隔制御による
サービスが期待されている分野には，農業・施設園芸分野，植物工場分野，建
設機械・重機分野，エレベータ・産業計測分野，工場遠隔制御分野，自動販売
機分野などがある． 
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図 1-3 M2Mに期待されるサービス分野 
 
1.4  M2Mで必要とされる要素技術 
総務省の「ユビキタスセンサネットワーク技術に関する調査研究会」の最終
報告書[19]を基に 2つに大別する．サービスを提供するには，大きくセンシング
技術と機器制御技術の要素技術が必要である（図 1-4）．  
 
(a)  センシング技術 
センシング技術とは，センサを用いて種々の物理量・化学量や音・光・圧力・
温度などを計測・判別することをいい，M2M では位置情報の取得，状態監視，
データ収集の 3つが求められている． 
位置情報の取得は，全地球測位網といわれるGPS（Global Positioning System）
など，機器のある場所を特定する技術から提供される．位置情報を用いたサー
ビスには，自動車や貨物，ウェアラブル端末から送られてきた情報を活用した
(a) 可視化 
電力・ガス・水道等の管理 
環境モニタリング 
自然監視・社会インフラ 
ヘルスモニタリング 
見守り・防犯支援 
(c) 遠隔制御 
農業・施設園芸 
植物工場 
建設機械・重機 
エレベータ・産業計測 
工場遠隔制御 
自動販売機 
(b) 分析 
医療・ヘルスケア 
河川・火山情報収集 
自動車・車両・貨物 
交通インフラ 
運行支援 
金融・飲食 
小売関連 
Research on the optimization method for M2M systems. 
9 
Doctoral Thesis at Future University Hakodate, 2014 
トレーサビリティ，ルート案内，見守りサービスなどがある． 
状態監視は，人間の暮らしや植物の成長にとって適する外環境をモニタする
ための温度センサや湿度センサ，照度センサ，エネルギーの使用状況を把握す
るための電力センサなどの各種センサが知らせる，機器の異常や通信状態，外
環境の情報を管理する技術である．この状態監視を用いたサービスには，遠隔
監視ができる農業・施設園芸，植物工場,畜産業における営農支援などのサービ
スがある． 
データ収集は，ネットワークに接続された機器から送られてくる情報や演算
結果，ログなどの情報を取得・蓄積する技術である．データ収集を用いたサー
ビスには，河川・火山情報収集等の環境モニタリングや自然監視などのサービ
スがある． 
 
(a)  制御技術 
制御技術とは，ネットワークに接続された機器から無線を介して機器を遠隔
操作する技術である．産業分野では建設機械や重機，自動販売機，エレベータ，
産業計測，工場の生産支援ロボットなどで利用されている． 
 
 
図 1-4 M2Mで提供されるサービスと要素技術 
 
このように，M2Mで提供されるサービス分野は多岐に及ぶが，特に医療・ヘ
ルスケア分野や電力・ガス・水道等のエネルギー監視・エネルギー管理分野，
農業・施設園芸分野，植物工場や畜産業での営農支援分野，交通インフラ分野
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等で期待が寄せられている．我が国においては，WHO（World Health 
Organization）が 2014に発表した世界保健統計によると，日本人の平均寿命は
男性が 80歳，女性が 87歳であり，平均年齢 83.5歳と世界第 1位の長寿国とな
っているが[20]，同時に超高齢化社会になっている[21]．国民医療費の総計は
2012 年度には 38.4 兆円[22]となり，団塊の世代が 80 歳代後半になる 2025 年
度には 52.3兆円に達すると予測されている[23]．また，2013年度の病院運営実
態分析調査によると 70.1%の病院が赤字経営となっている[24]．これら日本の複
雑な医療問題の解決策として ICT を含めた M2Mが求められている．さらに，
中長期的には，世界での拡大が見込まれ，スマートシティやスマートコミュニ
ティの中核サービスとして期待されている[11]．今後想定されるM2Mを利用し
たサービスの需要母体を表 1-1に，具体的な導入事例を表 1-2に示す． 
 
表 1-2 M2Mサービス分野と導入事例[25][26][27][28][29][30][31][32][33][34] 
分野 事業母体 地域 サービス 
医療・ South Miami Hospital 米国 可視化 
ヘルスケア Meridian Health 米国 分析 
電気・ガス・水
道 
Arizona Public Service 米国 可視化 
 Texas-New Mexico Power 米国 可視化 
農業・施設園芸 Norcal Harvesting 米国 可視化・ 
遠隔制御 
建設機械・重機 Brookstone Equipment & Service 米国 可視化 
自動車・車両・ Mississippi Blood Service 米国 可視化 
貨物 COSCON Logistics 中国 可視化 
交通インフラ Progressive 米国 分析 
 Vincent Limo 米国 可視化・分析 
飲食・小売 Macy’s 米国 可視化 
 
スマートコミュニティ（スマートシティ）とは，住宅やビル，工場等に新た
な技術を導入し，地域において総合的なエネルギーマネジメントを展開した新
しい発想の都市である[35]．クリーンでスマートなライフスタイルを実現するた
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めには，再生可能エネルギーの積極的な導入やエネルギー使用の効率化を同時
に達成することが大きな課題だが，そこにM2Mを用いて街全体の電力の監督・
管理することで，省資源化の追求が可能となり得る．図 1-5 にスマートコミュ
ニティにおける M2M の応用例を示す．スマートコミュニティでは，再生可能
エネルギーの積極的、かつ効率的な利用を推進し，M2Mを用いた HEMS（Home 
Energy Management System）や BEMS（Building Energy Management 
System），CEMS（Cluster/Community Energy Management System）といっ
たエネルギーマネジメントシステム xEMS の積極的な活用が期待されている
[36]．さらには M2M を活用したスマートグリッド（次世代送電網）[37][38]で
はこれまで困難であったデータの収集を可能とし[39][40]，電気自動車の充電情
報管理や，交通インフラの分析・可視化により，スマートコミュニティにおけ
る総合的な街づくりが可能となる． 
 
 
図 1-5 スマートコミュニティへのM2M応用例[41] 
 
また，国土交通省の推計によると，国土交通省所管の社会資本ストック（道
路，湾港，空港，公共賃貸住宅，下水道，都市公園，治水，海岸）の更新費は
今後 50年間に約 190兆円になると推計されている[42]．これら資本ストックに
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対し M2M を用いて構造計測，岩盤計測，漏水計測などを行うことも期待され
ている[43]． 
 
1.5  研究目的と本論文の構成 
ICT 分野で注目を集める M2M では，普及の進んだ広域の携帯電話網や，新
しい技術開発が進む近距離無線通信技術と合わせ，医療・ヘルスケア，電気・
ガス・水道等のエネルギー分野，農業・施設園芸分野など多くの分野への利用
が期待されている．その反面，M2Mを利用するには解決しなければならない課
題も少なくない．本研究では，現在の M2M が抱える課題を明らかにし，環境
に共通したデバイスの最適化という手法を用いて課題を解決することを目的と
する． 
 
第 2 章では，M2M市場および M2Mシステムの現状と動向について説明し，
関連技術と背景，M2Mを取り巻く標準化の動きと併せ，現在のM2Mが持つ課
題を考察する．また，考察により得られた課題から本研究におけるアプローチ
方法を説明する． 
 
第 3章では，M2Mインタフェースについて述べる．M2Mインタフェースは
M2M 回線をネットワークで繋いで通信を行うコミュニケーション手段であり，
提供されるサービスによって異なるインタフェースが採用されている．人の手
を介さない場所や遠隔地に導入されることが多く遠隔制御が必要なM2Mでは，
事前に M2M インタフェースによるコミュニケーション手段を設定しなければ
ならない．現在のコミュニケーション手段の設定はそのほとんどが HTTP
（Hypertext Transfer Protocol）や TCP（Transmission Control Protocol）な
どの TCP/IPプロトコルを利用しているが，本研究ではM2Mインタフェースに
最適な手段として SMS（Short Message Service）と IPによる最適化を提案し，
GPS（Global Positioning System）を搭載したプロトタイプの開発により実証
実験を行い，その有効性を検証する． 
 
第 4章では，M2Mデバイスで使用される通信アンテナに着目した．通信アン
テナは金属に直に，あるいは近いところに設置される例が多い．しかし，通信
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アンテナは通常，金属に近付くほど放射特性やインピーダンスが本来とは異な
る変化をきたし，性能が低下することが明らかになっている．そのため，設計
性能を保つには知見を基にした最適な通信アンテナの機種選択と，環境に合わ
せた正確な設置が求められる．M2Mデバイスは異なる仕様と異なる環境で使用
される例が多く，その一部である通信アンテナは外部の環境に左右されやすい
ため，より慎重な機種選択と設置が求められる．個別の仕様や環境による検討
（System Integration）は，個別のソリューションを解決する手段として有用
ではあるものの，汎用性の点からみるとほど遠く，M2Mの普及を妨げる障壁（課
題）となっている．こうした課題に対し，第 4 章では専門的な知見を必要とせ
ず，誰でもどんな場所でも容易に使える仕組みが導入障壁を下げて普及を容易
にする手段であることを前提に論ずる．そこで，個別のソリューションに対し
高性能を引き出すアプローチとは別に，最適化という観点で金属に近付けても
使用に適した一定の性能が確保できる通信アンテナを考案・開発することによ
り，提案方法の有効性を確認する． 
 
第 5章では，M2M回線について述べる．M2M回線は，IP種別，課金種別な
ど通信事業者やネットワークごとに回線が複数存在し，容易にスマートフォン
向け定額課金制 SIM が選択できるシステムになっている．しかし，M2M は人
を介さず機器と機器とがネットワークに接続して通信を行うため，インターネ
ットブラウザやメール，SNS（Social Network Service）などの利用が中心とな
る一般消費者向けの回線とは異なり，コスト削減のため少ない帯域を利用する
例が多い．また人による個別の保守が難しいためデータの伝送が確実にでき，
かつ不要なデータの流入を防ぐ必要がある．こうした M2M の特性を踏まえる
と，本来であればM2M回線の選択に関する指針が必要であるが，2014年現在，
対象となる指針が設けられておらず，それが M2M 回線導入後に不具合を引き
起こすトラブルの要因となっている．そこで第 5 章では M2M 回線の選択に関
して，IP 種別と課金種別による違いを調査・分析し，最適な M2M 回線の選択
法について検討し，M2M回線選択に関する指針を明確にする． 
 
第 6 章では，これらの研究によって得られた最適化手法による課題の解決結
果を整理し，まとめを述べる．  
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第2章 M2Mシステムの現状と動向 
M2Mは M2Mプラットフォーム，M2Mクラウド，M2Mシステムの 3 つで
構成される．垂直統合型（専用設計）から水平統合型（共通設計）に移行して
きたM2Mでは，サービス分野が異なっても同じM2Mプラットフォーム，同じ
M2Mクラウドで利用できるまでになった．構成要素の中で唯一M2Mシステム
においては，対象となる機器との接続や設置される環境による影響が大きく，
水平統合型へと移行した現在も要求仕様や導入環境に合わせた SIにより，コス
トが高く大きな障害となっていた．状況が大きく変わったのは各種通信モジュ
ールの価格が大幅に下がったことおよび，Wi-Fiや ZigBeeを中心とした近距離
無線通信技術（表 2-1）と UMTSや HSPAを中心とした携帯電話[44]の融合が
背景にある．従来は共通の規格がなく，機器構成やインタフェースの開発に時
間とコストが費やされてきた垂直統合型のM2M（図 1-1）だが，水平統合型（図 
1-2）に移行することによって，構成する部品の共通化が図られるようになった．
また，従来から近距離無線通信技術を搭載し，サービス事業者自身が独自のサ
ービスに特化した構成でシステムを構築・提供を行ってきたが，携帯電話の発
達と通信モジュールの汎用化により，近距離無線通信技術を活かし，共通の規
格である携帯電話のインタフェースを利用してサービスを提供できるまでに成
長した．さらに，従来の通信事業者MNO（Mobile Network Operator）に代わ
り，MVNO（Mobile Virtual Network Operator）やMVNE（Mobile Virtual 
Network Enabler）事業者の増加が，通信コストを改善し，M2Mを推進する原
動力になっている． 
 
(a)  MNO 
MNO とは，電気通信役務としての移動通信サービス（以下，「移動通信サー
ビス」という）を提供する電気通信事業を営む者であり，当該移動通信サービ
スに係る無線局を自ら開設（開設された無線局に係る免許人等の地位の承継を
含む），または運用している者[45]． 
 
(a)  MVNO 
MVNOとは，MNOの提供する移動通信サービスを利用，またはMNOと接
続し，移動通信サービスを提供する電気通信事業者であり，当該移動通信サー
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ビスに係る無線局を自ら開設しておらず，かつ，運用をしていない者[45]． 
 
(a)  MVNE 
MVNEとは，MVNOとの契約に基づき当該MVNOの事業の構築を支援する
事業を営む者（当該事業に係る無線局を自ら開設・運用している者を除く）[45]． 
 
2.1  関連技術と背景 
パソコンにプリンタや制御機器を接続することが普及した 1990年代，パソコ
ンを持たずに電子データを持ち歩ける PDA（Personal Digital Assistant）が注
目を集めていた．PDAの登場により今まで紙ベースで管理していたスケジュー
ルやメモの電子化が始まった．また，PDAを持つことで誰もがスマートにビジ
ネスを進められることとなり，大手メーカより発売される最新機種は次々とビ
ジネスマン市場を開拓した．業務利用としての SFA（Sales Force Automation：
営業支援）端末の普及は PDA によるものが大きい．ただ，PDA には大きな課
題があった．PDAとパソコン，機器との通信は有線により行われており，クレ
ードルと呼ばれるスタンド型の拡張機器と接続することで，作成したデータの
保存・共有や，PDAの充電を行っていた．また，ナイフとフォークを両手で扱
う欧米と異なり，箸を持つアジアの文化圏では，片手操作が重要な要素であり，
PDAで主流だったスタイラス（タッチパネル操作のための入力ペン）は，使い
勝手が悪く普及しなかった．この有線通信の不便さや両手操作での使い勝手の
悪さが PDA普及の課題でありブレーキとなった．課題を持つ PDAは Research 
In Motion社の多機能 3G携帯電話（BlackBerry）に代表されるように，携帯電
話機能を取り込むことでビジネス向けモバイル端末として進化した．特に北米
では，携帯電話機能を実装した新しい PDAをスマートフォンと呼び[46]，通信
機能やアプリケーションの強化を行うことで広く市場に浸透した．我が国にお
いても，ウィルコムから PHSを内蔵して登場したシャープ製Windows Mobile
搭載 PDA W-ZERO3が大ヒットとなり，2006年は PDAにおけるリバイバル年
であったといえる．NTTドコモ，ウィルコム，ソフトバンクモバイルなど通信
キャリアが相次いでMicrosoft社Windows Mobile搭載スマートフォンを市場に
投入する中，PDAで課題となっていた通信と情報共有機能は，通信キャリア主
導による携帯電話との融合により個別に環境に合わせた SIが不要となり，瞬く
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間に改善された．無線と操作性を強化された端末は，周辺機器から取り込んだ
データや，業務で入力したデータを送信するため，近距離無線通信技術（表 2-1）
を取り込み，「通話＋α」の市場を作り上げた[47]．  
 
無線ネットワークである近距離無線通信には，人の周囲（10m～20m 程度）
をカバーする無線 PAN（Personal Area Network）と，その周囲（100mまで）
をカバーする無線 LANがある[48]．M2Mへの利用が進むこれら技術は，PDA
に搭載されることで普及し，進化してきた．これは，スマートフォンが PDAよ
り派生したデバイスであり，無線 PAN である Bluetooth や無線 LAN である
WiFiが標準で搭載されたためである．スマートフォンの保有率調査では，2011
年 2月に 5.3%だった保有率が，2014年 2月には 58.1%となり，わずか 3年間
に10倍以上，2013年2月から2014年2月の1年間では12.5%も増えている[49]．
2014年 3月末時点での携帯電話の契約者数総計が 139,552,000回線，そのうち
M2Mなどの通信モジュールが 9,597,500回線[50]であるため，約 1億 3千万回
線の半数以上がスマートフォンということになる．この爆発的なスマートフォ
ンの普及が，同時に多くの近距離無線通信デバイスを生み，M2Mデバイスの発
展に寄与している． 
M2Mでは，従来閉域環境で稼働していた機器や，有線により設置施設に限定
され使用されていた機器が無線WANにより広域ネットワークにつながり，時間
や場所を問わず多くの情報を共有できることになる．また，機器が取り込む情
報は，センサデバイスやアクチュエータ，制御機器であるため，この周辺機器
を接続するインタフェースが必要となる．同時に，そのインタフェースには近
距離無線通信が利用されている．スマートフォンによるこれら通信技術の普及
と発展は，垂直統合型（図 1-1）として開発・導入されてきた従来のM2Mデバ
イスを大きく変えた．普及した無線 PAN，無線 LAN，無線WANの利用できる
通信モジュールは，汎用的なインタフェースを採用しており，M2Mデバイスも
またこれらを利用できるインタフェースを持つことで，特定用途向けから汎用
性のあるデバイスを組み合わせて構築できる水平統合型（図 1-2）に進化して
きた． 
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表 2-1 近距離無線通信技術[51] 
 無線 LAN Bluetooth ZigBee Z-wave ANT/ANT+ 
標準規格 IEEE802.11 IEEE802.15.1 IEEE802.15.4 独自規格 独自規格 
業界団体 Wi-Fi 
Alliance[52] 
Bluetooth 
SIG[53] 
ZigBee 
Alliance[54] 
Z-wave 
Alliance[55] 
ANT+ 
Alliance[56] 
通信速度 ～450Mbps 1Mbps 250Mbps 40Kbps 1Mbps 
Network 
Topology 
Peer2Peer 
Star 
Peer2Peer 
Star 
Peer2Peer 
Star, Tree, 
 Mesh 
Mesh Peer2Peer 
Star, Tree,  
Mesh 
消費電力 1,000mW 
程度 
100mW 
程度 
数十mW 数十mW ZigBeeより 
低いとする 
Profile 規定なし GAP, HIDなど HA, ZSEなど 規定なし WGT, HRM 
など 
主な適用先 インターネ
ット 
アクセス 
デジタル機器 Home 
Automation, 
Smart Meter 
Home 
Automation, 
Sport, 
Fitness 
Device 
 
2.2  通信モジュールの低廉化 
M2Mでは，無線WANを介してネットワークに接続する通信モジュール（図 
2-1，図 2-2）が必要となる．当該モジュールは携帯電話や PHS の機能を有し
ており，M2Mデバイスに欠かすことのできない部品となっている．一般的な携
帯電話，スマートフォン，PHS などの電話端末と異なり，通信モジュールは
USBや UART（シリアル通信）などによる制御インタフェースを持ち，接続さ
れた機器から制御されることで，ネットワークへつながる． 
 
図 2-1 通信モジュール（PHS）（例） 
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図 2-2 通信モジュール（3G）（例） 
 
図 2-3に携帯電話やPHSの契約者総計のうちM2Mに使う通信モジュールの
契約回線数を示す．2014年 3月末時点の契約回線累計は 9,597,500回線[50]で
あり，2010年から急激な伸びを示している．これは，図 2-4に示す通信モジュ
ールの低廉化により，従来は 1 つ 25,000 円以上していた通信モジュールが，1
つ 10,000円と大幅に下がったことが背景にある．標準化された仕様で大量生産
されるコンシューマ向け携帯電話とは大きく異なり，要求仕様や導入環境に合
わせる必要がある M2M デバイスにとって，この通信モジュールの低廉化の影
響は大きい．人の数より数百，数千倍多いといわれる個別環境に設置されたマ
シンをM2Mデバイスに接続するためには，通信コストと同時にM2Mデバイス
のコストが重要な要素である．人が常に持ち歩いて使用する携帯電話やスマー
トフォンでは，端末の価値は所有している人間の価値観によって構成されるが，
M2M デバイスでは導入コストや通信の安定性が重要となり，人の数より数百，
数千倍多い個別環境用に導入するため，端末の価格や通信コストが安くなくて
は採用できないのである． 
 
通信によりネットワークでつながるためには，SI を要する頻度を下げ，導入
時のコストを減らすことが重要である． 
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図 2-3 通信モジュール契約数[50] 
 
 
図 2-4 通信モジュールの低廉化[57] 
 
2.3  MVNO事業者によるコスト競争 
MVNOとは，MNOの提供する移動通信サービスを利用，またはMNOと接
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続し，移動通信サービスを提供する電気通信事業者であり，当該移動通信サー
ビスに係る無線局を自ら開設しておらず，かつ，運用をしていない者をいう[42]．
2013年 12月時点でのMVNOサービス契約数は 1,375万（同年 9月比+9.3%，
前年 12 月比+36.1%）．そのうち，携帯電話・PHS 回線を利用するものは 717
万（同年 9月比+11.7%，前年 12月比+27.6%）となっている[58]．各MVNOは
データ通信および音声通信サービスを提供しており，M2M においてもこの
MVNO回線を利用する動きが活発だ．これは，多くのM2Mでは携帯電話のよ
うにインターネットからデータをダウンロードする（いわゆる「下り」）速度は
重要ではなく，ランニングコストが最も重要な要素だからである．このため，
機器と機器との通信である M2M にとっては，低速でも安い月額課金が求めら
れている． 
 
表 2-2 代表的な格安 SIM提供MVNOと提供するサービス 
会社名 通信速度 月額 
A社 250Kbps 504円 
B社 200Kbps 974円 
C社 128Kbps 972円 
D社 200Kbps 972円 
E社 200Kbps 972円 
F社 128Kbps 734円 
G社 200Kbps 972円 
H社 200Kbps 1,188円 
（2014年 4月現在） 
 
2.4  標準化の動き 
水平統合型M2Mでは，複数の団体でM2Mプラットフォームの標準化が検討
されている[60]．欧州地域標準化団体である ETSIは，ETSI TC M2M[61]とし
て M2M プラットフォームの国際標準化作業が進められており，欧州を含め北
米やアジアの通信事業者，通信機器ベンダが参加している． 
ETSI TC M2Mでは，マルチサービスに対応することで低コスト化を図り，
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複雑化するネットワークを標準 API（Application Programming Interface）に
てアプリケーション側に開示することでアプリケーション開発の簡易化を目指
している．ETSI TC M2Mの機能アーキテクチャを図 2-5に示す．ETSIのア
ーキテクチャでは，M2MネットワークドメインとM2Mデバイス・ゲートウェ
イドメインで構成される．ネットワーク（N）とゲートウェイ（G），デバイス
（D）のそれぞれのコンポーネントがプラットフォーム機能（SCL）を持ち，SCL
の相互間接続やアプリケーションとの間での参照点（mIa，mId，dIa）が規定
されている． 
北米の地域標準化団体である TIAは，TIA TR-50[62]としてM2Mプラットフ
ォームの国際標準化作業を進めている．TIA では SDC（Smart Device 
Communication）と ETSI とは異なる名称で呼ばれているが，アーキテクチャ
構成は共通点が多い．図 2-7に TR-50のハイレベルシステムアーキテクチャを
示す．サーバはネットワーク，ノードはゲートウェイ，端末（PoA）はデバイス
に対応している．図 2-8（a）には，端末（PoA），ノード，サーバそれぞれのプ
ロトコルスタックが定義されており，図 2-8（b）には参照点アーキテクチャが
規定されて構成されている． 
また，各国が独自にM2Mプラットフォームの標準化に期待を寄せている中，
2012年 7月にM2Mの包括的な標準化団体として，世界を代表する 7つの標準
化開発機関 （SDO: Standard Development Organization）が集まり，oneM2M
が設立された．oneM2M設立の SDOには，ETSI（欧州），ARIB（日本），ATIS
（米国），CCSA（中国），TIA（米国），TTA（韓国），TTC（日本）が参画して
いる． 
国際電気通信連合（International Telecommunication Union）においても
M2M 標準化が議論されている．ITU の電気通信標準化部門（ITU-T）では，
M2Mの標準化対象や課題などについて議論を行う「フォーカスグループ（FG：
Focus Group）」や具体的な標準化活動を行う「研究委員会（SG：Study Group）」
を設立し，議論が行われている[59]． 
しかし，標準化が進められているものは，ネットワークを介したアプリケー
ション間の通信や機能レベルでのアーキテクチャであり，実際の導入や運用に
関わる項目は議論が進んでいない． 
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図 2-5 ETSI TC M2M機能アーキテクチャ[63] 
 
 
図 2-6 ETSI TC M2M機能アーキテクチャフレームワーク[63] 
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図 2-7 TIA TR50ハイレベルシステムアーキテクチャ[63] 
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図 2-8 TIA TR-50 M2Mアーキテクチャ[63] 
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2.5  M2Mにおける課題 
M2Mは，M2Mプラットフォーム，M2Mクラウド，M2Mシステムに分類さ
れるが，国際的な標準化が進みソフトウェアによるアプリケーションや汎用的
なサーバが利用可能なM2Mプラットフォーム，M2Mクラウドと異なり，M2M
システムでは異なる要求仕様や個別の導入環境でネットワークへの接続させる
ため，SI が不可欠であり共通化（汎用化）することが難しい．M2M システム
の構成を図 2-9に示す．M2Mシステムは，ルータやモデムなどハードウェアで
構成されるM2Mデバイス，通信事業者の提供するM2M回線，M2Mデバイス
とのデータ送受信および制御に使用するM2Mインタフェースから構成される．
水平統合型へ移行した現在でも，接続される機器に対して個別の SIが必要であ
り，導入後も人による個別の保守は難しい現状がある．また，世界的な標準化
の動きでは，ネットワークを介したアプリケーション間の通信や機能レベルで
のアーキテクチャであり，実際の導入や運用に関わる項目は議論が進んでいな
い．このため，導入や運用面においては，共通化できない SIや保守が未だ課題
となっている．本稿では SI と保守の観点から，M2M システムの共通化を阻害
する要因を分析し，最適化手法によって課題を解決する． 
 
 
図 2-9 M2Mシステム構成図 
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2.6  本研究におけるアプローチ方法 
M2M システムには共通化できない SI や保守の課題がある．この課題を解決
するため SIと保守の観点で阻害要因を分析した．図 2-10に M2Mシステムの
共通化を阻害する要因分析を示す．M2M システムには M2M デバイス，M2M
回線，M2Mインタフェースがあり，それぞれの構成要素を分析した．分析結果
から，M2Mシステムの課題を解決するためには，図 2-10の 4象限マトリクス
において第 1象限に近付くことが SIの頻度を下げ保守を容易にすることにつな
がる． 
 
まず，第 2 象限にある M2M インタフェースでは，データの収集や遠隔での
制御，保守を行うためには通信に使用するプロトコルの設定が必要である．事
前のプロトコル設定をなくし，遠隔での設定を容易にすることで M2M インタ
フェースの課題を解決する． 
次に，M2Mデバイスでは，第 3象限から第 1象限にかけて通信アンテナの設
定，ルータの設定，モデムの設定，通信モジュールの設定と必要な項目が存在
するが，通信アンテナの設定以外はソフトウェアによる共通設定が可能であり
SIの頻度は高くない．したがって，第 3象限にある通信アンテナの設定（選択）
に関し，個別仕様や個別環境に合わせたアンテナの選択（SI）や，選択や設置
（保守）における知見をなくすことでM2Mデバイスの課題を解決する． 
さらに，第 4 象限にある M2M 回線では，個別仕様に合わせた通信回線の設
定（選択）が必要である．人による個別の保守が難しい M2M では，データの
伝送を確実に行うため，パソコンやサーバと同じく不要なデータの流入を防ぐ
必要があるが，M2Mでは明確な通信回線の設定指針が存在しない．M2M回線
の選択に関する指針を明確にすることで，M2M回線の課題を解決する． 
 
本研究における検討対象を図 2-11に示す． 
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図 2-10 M2Mシステムの共通化を阻害する要因分析 
 
 
図 2-11本研究における検討対象 
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第3章 M2Mインタフェースの最適化 
 本章では，SIと保守の観点で分
析したM2Mインタフェースの最
適化について述べる．M2M イン
タフェースにおいてデータ収集
や遠隔制御，保守を行うためには，
事前に使用するプロトコルの設
定を行う必要がある．本章ではこ
のプロトコル設定に関し事前の
プロトコル設定をなくし，遠隔での設定を容易にすることで M2M インタフェ
ースの課題解決を試みる． 
 
3.1  はじめに 
発展を続ける M2M は様々な機器へ搭載され，利用されている．特に，セン
サから取得した情報をサーバに送信するシステムでは，センサデバイスの普及
により，より身近な機器への搭載が進んだ．代表的な例では，電気・ガス・水
道等のエネルギー管理分野における検針作業を自動化するM2Mがある．また，
在庫，販売情報を取得する自動販売機，満車・空車情報を管理する駐車場，万
が一に備え機器の異常検出を行うエレベータ向けM2Mがある．最近ではBEMS
や HEMSに代表されるビル・家屋の電気使用量監視や，小中規模太陽光発電シ
ステムから発電量や状態を通知するシステムにも M2M が利用されている．こ
れら情報の伝達には，通信プロトコルの設定が不可欠であり，プロトコルの設
定を行わずしてデータの送受信は行えない．M2Mは，敷設費用が安く済み，よ
り遠くへ情報を送受信できる利点がある．また，ワイヤレスであるため移動が
容易で，センサおよび送受信機自体が移動しながら情報を送ることが可能とな
る．現在では一部自動車のナビゲーションシステムに搭載され，自車の位置情
報をクラウドと接続して運用されている．M2Mを利用したワイヤレス通信の利
点は，正にこの遠隔への設置や移動体においてある．携帯電話網の成熟と LTE
を中心とした通信速度の高速化により通信プロトコルの IP化が進み，アナログ
からデジタルへの移行と M2M を含めたスマートフォン，タブレット，クラウ
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ドサービスの成長は，よりつながりやすく高速化された新しいサービスを育て
ると共に，我が国の生成・流通・蓄積される情報量を加速度的に増大させた．
通信網がブロードバンド化するということは，単位時間あたりに送受信される
データ通信コストが下がる．1つ 1つのデータは大きくないが，多くの機器がネ
ットワークに情報を送る M2M は，ビッグデータとして解析・利用されること
で，新しい価値のある情報へと進化する．これら環境の整備と技術の進化によ
り，M2Mを使ったサービスの創出が増加している．ビッグデータ流通量の推移
を見ると，2012年の流通量は 2005年の 5倍となっており，デジタル化された
情報により流通量が増大していることがわかる（表 3-1）．ウェアラブルデバイ
スやスマートフォンなど携帯デバイスにおけるセンサ類は各種管理・分析とい
った領域でも研究が進められており[64]，2012 年には RFID や GPS といった
M2M系情報の利用がほかと比べて大きく前進している．RFID では 2005 年か
ら 2012年で約 9倍．GPSでは 10倍以上の伸びを示している（図 3-1）．この
ような RFID，GPS やセンサデバイスを搭載したモバイル端末（図 3-2）や，
人の体に装着するウェアラブル端末もまた，M2Mの発展により拡がるデバイス
の 1つである． 
 
表 3-1 ビッグデータ流通量推移（メディア別）[65] 
 
（TB）
2005年 2008年 2011年 2012年
アクセスログ 521 1,008 1,566 2,147
Blog、SNS等記事 155 379 721 1,129
電子メール 64,566 121,085 178,501 238,048
気象データ 877 1,958 4,176 6,229
RFIDデータ 64,519 309,559 370,440 583,942
GPSデータ 33,116 104,928 228,801 348,143
Eコマースにおける販売ログ 12 28 50 69
携帯電話 17,765 36,068 56,544 75,881
固定IP電話 38,035 80,958 132,017 178,474
CTI音声ログデータ 2,509 5,662 10,878 15,019
画像診断 71 191 445 630
電子カルテ 227 636 1,032 1,635
業務日誌 1 2 4 6
電子レセプト 2 4 5 7
POSデータ 201,823 371,272 551,026 765,424
経理データ 100 161 234 397
顧客DB 4 7 11 16
合計 424,306 1,033,904 1,536,450 2,217,195
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出典の引用データには記載がありませんが、各数値は四捨五入された数値です．
したがって，数値の総計は合計値と異なります．（総務省確認済み） 
 
図 3-1 ビッグデータ流通量推移（メディア別）[65] 
 
   
図 3-2 RFIDと 3G，バッテリーを搭載したモバイル計測端末「K-SOK」 
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3.2  M2Mインタフェース選択の現状 
 M2M インタフェースのプロトコルは，M2M プラットフォーム，M2M クラ
ウド，M2Mシステムなどの各装置間通信に用いられる．現在多く利用されてい
るプロトコルには HTTP（Hypertext Transfer Protocol）や TCP（Transmission 
Control Protocol））といった通信プロトコルがある．しかし，パソコンやスマ
ートフォンによる通信と異なりそれぞれは小さいが各種機器や装置類から膨大
な量のデータが集まってくる M2M では，プロトコルのオーバーヘッドは小さ
いに越したことはない．よって，M2Mにおける標準化動向の中では，IETF CoAP
（Constrained Application Protocol）[66]や IETF Websocket[66]，6LoWPAN
（IPv6 over Low power WPAN）[68]，MQTT[69]などが検討されている[70]．
CoAP は M2M に特化した簡易 HTTP である．ヘッダをバイナリ化して圧縮す
ることでコネクションやプロトコルの簡略化を図っている．Websocket は
HTTP を拡張した双方向通信プロトコルである．6LoWPAN はアドレス空間が
潤沢な IPv6ネットワークを採用しており，大量のセンサやアクチュエータを個
別に識別・収容することが可能な無線メッシュ型ネットワークプロトコルであ
る．近接デバイス探索時の通信回数やヘッダ圧縮による通信データ量の削減等
を工夫しており，通信帯域制限や消費電力低減に有効である[71]． 
検討が進められているM2M向けプロトコルであるが，プロトコルの選択は，
MNOやMVNOなどの通信事業者によって選択・設定されるものや，サービス
事業者によって行われ，プロトコル自体は IP を用いているため初期設定に SI
を必要とする．その反面，設定が完了すると大きなデータの送受信に適してい
る．大きなデータの送受信には，遠隔でのデータ収集のほか，デバイスファー
ムウェアの更新や故障診断，修復などがあげられる[72]． 
前章で説明したように，M2Mには携帯電話や PHSなどの機能を有した通信
モジュールが使用されている．この通信モジュールを使用するには，MNO や
MVNO との回線契約を要する．回線契約を行うと電話番号が割り当てられ，
M2M では SMS を使用することが可能である．SMS は半角で 160 文字のテキ
ストメッセージを送受信することができる．割り当てられた電話番号を宛先と
して SMPP（Short Message Peer-to-Peer）プロトコルで送受信を行うため，
SIが不要だが送受信できるデータ量は少ない（表 3-2）． 
M2Mでは，センシングで収集された情報の取得や機器や装置類の制御に通信
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プロトコルは必要不可欠であり，SI の負担を減らし，保守を容易にする技術が
求められている． 
 
表 3-2 SIと取り扱えるデータによる IPと SMSの比較 
方式 選択・設定者 SI 取り扱えるデータ 
IP MNO/MVNO 必要 大きい 
 サービス事業者   
SMS MNO/MVNO 不要 小さい 
 
自動販売機やスマートメータ，自動車といったマシンに使用される M2M デ
バイスでは，マシンから M2M デバイスへ常に電源が供給されており，電源の
心配をする必要はない．しかし，モバイル端末やウェアラブル端末においては，
運用に耐え得る駆動時間を確保することが大きな課題となっておりました．本
研究では，M2Mデバイスである GPSを搭載したウェアラブル端末に関し，省
電力化手法の提案と試作機の開発を行い，省電力からの信頼性の向上を実証す
る． 
 
3.3  提案手法 
 M2M インタフェースにおける通信プロトコルは情報の取得や機器の制御に
欠かせない．しかし，現在は大きなデータの送受信を得意とする HTTP や
TCP/IPプロトコルなど IPを用いた通信が主流であり，導入前の SIが課題とな
っていた．一方，SMS は SI を不要とする有効な機能であるが，人による個別
の保守が難しい M2M では，遠隔からのソフトウェア更新や，動作記録の取得
が必要であり，小さなデータしか送受信できない SMSでは適さない．このため，
双方を最適な形で取り入れ，SMS を使用して設置・運用前の SI による負担を
なくし，導入後必要に応じて SMSによる IPを用いた通信の設定を行うことが
できれば，運用に適した最適な設定が可能となり，課題が解決すると考えた．
そこで，GPSから位置情報を取得してサーバに取得するモバイル端末を試作し，
SMSと HTTPを最適な形で使用することにより課題の解決を試みる． 
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モバイル端末は，外部から電源の供給を受けることができないため，バッテ
リーを搭載して駆動する．バッテリーの電源供給を長く維持することが運用時
間を延ばすことにつながる．現在，広く普及しているモバイル端末の省電力手
法は，デバイスを休眠（スリープ）状態にして極力電力の消費を抑える手法で
ある．多くのデバイスに利用されている手法であるが，本章では課題の解決の
ため異なる手法を用いることにする．試作するモバイル端末は GPSを受信して
位置情報を送信しながら移動する．無線は有線と異なり，電波環境によって送
信出力や受信レベルが変動する．電波環境の悪い所であれば，通信圏外となり，
基地局を検索するためバッテリーを多く消費する．スマートフォンのように人
に意識的にバッテリー残量を気にして操作する端末と異なり，M2Mで使用する
モバイル端末は保持している人によりモバイル端末に個別の保守を行うことは
できない．また，運用中にバッテリーがなくなった場合でも充電することがで
きない．このため，IPと SMSの両方の通信機能を持つモバイル端末を試作し，
情報量の多い位置情報は IPを，IPの設定や各種端末制御など少ない情報はSMS
を使うことで最適化し，M2Mインタフェースの課題を解決する． 
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3.4  プロトタイプの開発 
移動しながら位置情報を取得するため，全地球測位システムである GPS
（Global Positioning System）を利用する．また，携帯電話機能を持つ通信モ
ジュールを装備して，取得した位置情報の IPを使った送信と SMSによる制御
コマンドの受信を行う端末を開発する．これらデバイスを使用するため，制御
用 CPUを搭載し，バッテリーにより電源を供給することにする（図 3-3）． 
 
 
図 3-3 プロトタイプのハードウェア構成概略 
 
本試作では，SIMCom社製 SIM5320Jを採用した．本モジュールは，図 3-3
の構成にある通信モジュール，GPS モジュールおよび制御用 CPU が 1 つのモ
ジュールとなっており，機器をシンプルに構成することが可能である．
SIM5320J の仕様概略を表 3-3 に，試作するハードウェア構成の概略を図 3-4
示す． 
 
  
通信モジュール GPSモジュール 
制御用 CPU 
バッテリー 
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表 3-3 SIM5320/-TE 仕様概略[73] 
 
 
 
仕様
供給電源仕様 電源電圧 3.3～4.2V（単一電源）
消費電流 約 2mA～2A（最大値はピーク電流値）
デュアルモード UMTS/HSDPA/EDGE/GPRS 通信
GPRS Class B,マルチスロットclass 12,  符号化方式: CS1-4
EDGE マルチスロットclass 12,  符号化方式 MSC1-9
UMTS R99  データレート 384 kbps DL/UL
HSDPA カテゴリー5/6 -3.6 Mbps  カテゴリー12-1.8 Mbps
CSD機能: 9.6, 14.4, 64 kbps UL/DL
MSA（Mobile Station Assisted）モードA-GPS
MSA（Mobile Station Based）モードA-GPS
スタンドアローン（オートノーマス）モード
MT, MO, CB,テキスト及び PDUモード
SIMカードへのSMS保存
SMS通信経路の選択：CSDまたはGPRS（優先経路はユーザ設定）
SIMカード仕様 1.8V／3V
音声符号化方式 ハーフレート(ETS 06.20)
フルレート(ETS 06.10)
拡張フルレート(ETS 06.50 / 06.60 / 06.80)
AMR (WCDMA)
AMR+QCP (GSM)
A5/1, A5/2 及びA5/3 暗号化方式
シリアル RS-232C標準モデムインターフェースまたはNull Modemモード
USB 独自拡張を含むATコマンドセット
USB2.0 スレーブ専用（仮想デバイスモードサポート）
独自拡張を含むATコマンドセット
SPI 1.8Vインターフェース、最大転送レート 26MHz
I2C 最大負荷容量 400pF、最大転送レート 400kbps
電話帳機能仕様 電話帳タイプ: SM, FD, LD, RC, ON, MC
SATクラス 3 対応, GSM 11.14 Release 98
USAT対応
リアルタイムクロック 外部バッテリ方式
タイマー機能仕様 ATコマンドによる設定
ファームウェア更新 USBインターフェース経由での更新
PCM入出力仕様 PCM符号化方式：8 bit (μ-law及びA-law)  及び 16 bit (リニア).
GPIO 7 端子（他の機能との共用端子も含めると最大 21 ポート）
各種入出力 150mAシンクポート、A/D変換入出力、オーディオ入出力
サイズ（W×H×D） 30×2.9×30（TE：47.5×4×35  ）mm
重量 5.6（TE：12）g
動作時 -30°C ～ +80°C
保管時 -40°C ～ +85°C温度環境仕様
GPS仕様
データ通信仕様
項目
形状仕様
SIMアプリ
ツールキット仕様
各種外部I/F機能
オーディオ機能仕様
(オプション)
SMS仕様
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図 3-4 SIM5320Jを採用したプロトタイプの構成 
 
 
図 3-5 プロトタイプの実装基板 
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図 3-6 プロトタイプの外観 
 
 プロトタイプでは，GPS を使って測位した位置情報と併せて，課題であるバ
ッテリーの省電力化データを取得する．また，外部からコマンドを送ることで
端末を制御し，各種データを自動で送信しなくてはならない．したがって，端
末のファームウェアにコマンド送受信部とGPS情報送信部を設ける（図 3-7）．
コマンド送受信部には，携帯電話の SMS を利用する．各通信事業者よっては
SMSが使用できない契約も存在するが，本開発ではデータ通信と音声通話が可
能な契約を行うことで，SMSによるコマンドの送受信を実現する．ソフトウェ
アにとって電話番号を使った SMS テキストメッセージによるメリットは大き
い．広域ネットワークに接続するためには，インターネットを介してデータを
送受信するための設定が必要である．機器は設定が完了して初めて外部ネット
ワークと情報を送受信することができる．しかし，M2M であるこれら端末は，
人の手の及ばない場所に設置されるか，人による個別の保守が受けられない運
用をされている．したがって，この初期設定（SI）の負担は非常に大きい．携
帯電話の SMSでは，通信事業者との契約が完了し，回線が開通していれば，複
雑な設定をすることなくテキストメッセージで容易に送受信することが可能で
ある．また，電話番号により端末を個体としても認識しやすくなるため，運用
まで多くの時間を必要としない．デメリットとしては，各通信事業者は SMSの
サービスに課金をしており，NTTドコモでは半角英数字で 1通（半角英数字 160
文字まで）の送信に 3円（税抜）が課金される[74]．しかし，M2Mのサービス
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を考えると，SMSを使うことで享受できるメリットは非常に大きい． 
 
 
図 3-7 プロトタイプのソフトウェア構成概略 
 
 GPSで測位したデータをサーバに送信する仕組みには，HTTP通信の POST
メソッドを利用する．送信するデータは GPS 情報に基づき測位できた場合と
GPS情報が不十分（受信できる GPS衛星が少ないなど）な場合で構成を分ける． 
 
GPS情報に基づき測位できている場合には以下の情報をサーバに送る． 
 
 IMEI  ： 端末識別番号（国際移動体装置識別番号） 
 Satellite  ： 捕捉している GPSの信号強度 
 Time  ： UTC時刻（DDMMYYhhmmss） 
 Lat   ： 測位した緯度 
 Lon  ： 測位した経度 
 Speed  ： 端末の移動速度（m/s） 
 Head  ： 端末の進行方向 
 Voltage  ： バッテリーの電圧(mV) 
 
  
コマンド送受信 GPS情報送信 
モバイル端末プラットフォーム 
SIM5320J制御ファームウェア 
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GPS 情報が不十分な場合には携帯基地局の情報を中心に以下の情報をサーバに
送る． 
 
 IMEI  ： 端末識別番号（国際移動体装置識別番号） 
 Mnc  ： Mobile Network Code（通信事業者の識別番号） 
 Cellid  ： 携帯基地局の番号 
 Lac  ： Location Area Code（地域番号） 
 Mcc  ： Mobile Country Code（運用地域識別番号） 
 LBS_Marker ： ロケール情報 
 Voltage  ： バッテリーの電圧(mV) 
 
POSTするデータフォーマットを以下に示す．サーバと PHPファイルの格納
先を示す 2つの可変データ領域と，データサイズ，GPS測位データで構成され
る．URL データは SMS により設定を行えることとし，一度設定を行うことで
再設定を行わない限り固定データとなる． 
 
 
 
それぞれのデータ領域はと送信データ例を以下に示す． 
 
(a)  データ領域 
 
1行目 POST /test320/gpstracker.php HTTP/1.1 0x0d 0x0a
2行目 Host: www.innoxdesign.com 0x0d 0x0a
3行目 Content-Length: 111 0x0d 0x0a
4行目 0x0d 0x0a
5行目 0x0d 0x0a
6行目 Location Data
Content-Type: application/x-www-form-urlencoded; charset=UT
　：　固定データ
/es320/gpstracker.php 　：　可変データ（PHPファイルURL）
www.innoxdesign.com 　：　可変データ（サーバURL）
111 　：　6行目の文字数
Location Data 　：　GPS測位データ
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(b)  送信データ例 
POST /test320/gpstracker.php HTTP/1.1 
Host: www.innoxdesign.com 
Content-Length: 111 
Content-Type: application/x-www-form-urlencoded; charset=UTF-8 
  
IMEI=861311000484724&Satellite=4&Time=200214 
17:50:08&Lat=35.69044&Lon=139.69212&Speed=1.00&Head=1&Voltag
e=4222 
 
プロトタイプには SMSによる設定が必要な項目を実装する．試作するモバイ
ル端末は，インターネットにアクセス可能なすべての人およびマシンからの接
続を許可しない．このため，初期設定においてアクセス制限を設ける必要があ
る．本開発ではアクセス可能な人およびマシンを 5つとし，SMSで電話番号情
報を登録することにより端末への各種設定と制御を許可する仕組みを実装する．
SIMカードには、IMSI（International Mobile Subscriber Identity）という固
有の番号が書き込まれており，電話番号と併せて個を識別するために使用され
る．また，現在M2Mで使用される SIMカードには，すべて電話番号が付与さ
れており，人の数より多い機器全てに電話番号が付与されると，電話番号の枯
渇が問題となる．すでに M2M による電話番号の枯渇は総務省が中心となり，
各通信事業者を含め検討が進められている．本開発では現行のシステムに則り，
電話番号を利用する SMSによる制御コマンドを実装する． 
 
(c)  SMSによる各種制御コマンド 
 
1. アクセス可能な電話番号の登録 
 
・登録するインデックス番号（1～5） ： 5つ登録が可能 
・SMSを送信する電話番号 ： 携帯電話番号 
 
bind , 登録するインデックス番号（1～5） , SMSを送受信する電話番号 #
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2. SIMのデータ通信設定とサーバ URLの設定 
 
・契約したデータ通信用 APN ： データ通信用 APN 
・サーバ URLとポート ： POSTするサーバ URLとポート番号 
・User Name ： データ通信用 APNのユーザーネーム 
・パスワード ： データ通信用 APNのパスワード 
 
3. データを POSTする PHPファイルの設定 
 
・データを POSTする PHPファイル ： POST先の PHPファイルの URL 
 
4. スリープ時間の設定 
 
・スリープする時間 ： 60と設定すると，60秒おきに起床して送信 
 
3.5  実験と考察 
 開発したプロトタイプを用い，移動しているモバイル端末から位置情報を受
信する．プロトタイプを複数台用意しすべてバッテリーを完全に充電しておく．
次に，契約した SIMカードをプロトタイプに挿入し，SIMカードの電話番号を
SMSでコマンドを送るスマートフォンにアドレス帳登録する．本実験では開発
したモバイル端末にプロトタイプ 1と名前を付けた． 
 
プロトタイプ端末 1の電源を投入するが，この時点では SIによる IP設定を
行っていない．SMS機能を有さないモバイル端末では，この状態で運用を開始
することはできないが，本プロトタイプでは電源を投入して通信事業者の信号
を受信できた時点で SMSによる遠隔制御が可能となる．図 3-8に SMSによる
遠隔設定手順を示す． 
 
gprs , 契約したデータ通信用APN , サーバURLとポート , User Name , パスワード #
url , データをPOSTするPHPファイル #
gpssleeptime , スリープする時間（30～65535） #
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図 3-8 SMSによる遠隔制御（IP設定） 
 
 まず，bindコマンドにてスマートフォンの電話番号を登録し，SMSを使った
遠隔からの制御を許可する．「bind=Success!」というレスポンスにより電話番
号の登録が完了した．次に IPによる位置情報の送信間隔を設定する．以下 SMS
を使用した遠隔制御による IP設定である． 
 
(a)  Bindコマンドにて登録した電話番号のアクセスを許可する 
(b)  GPSから取得した位置情報を送信する間隔を設定する 
(c)  APNおよび POSTするサーバおよび設定情報を設定する 
(d)  POSTする PHPファイルを指定する 
 
IP の設定は手元にモバイル端末を置いておく必要はなく，設定前に運用場所
に送付しておくことが可能である．本機能の実装が確認できたため，実際のマ
ラソン大会およびトレイルレースにてランナー（被験者）にプロトタイプを装
着し，実証実験を行った．実験を行った大会を以下に示す． 
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表 3-4 実験を行った大会 
大会 総距離 
2014沖縄本島一周クレイジーラン 330Km 
東京マラソン 2014 42.195Km 
小江戸大江戸 2014 42.195Km 
2014板橋 Cityマラソン 42.195Km 
ULTRA-TRAIL Mt.Fuji 2014 169Km 
北海道横断勝手に 600Kmマラソン 600Km 
 
2014沖縄本島一周クレイジーラン 
2014年の沖縄本島一周クレイジーランでは 4台のプロトタイプ端末を使用して
実証実験を行った．まず，総距離が 330Kmあるため，被験者は 60時間かけて
全日程を走る．プロトタイプでのバッテリー容量では全日程をカバーできない
が，本実験は SIと保守の観点から SMSと IPを併用した運用の最適化を確認す
るものであるため，被験者のペースに合わせて遠隔にてバッテリーをセーブし，
データを取ることとした． 
 
本実験では 4 台のプロトタイプを 4 人の被験者に装着し実験を行った．屋外
での使用で個別環境によるバッテリーの消費が異なる．また，被験者 3 人が途
中棄権となったため，一番長く実験を継続できた被験者 O の端末を元にデータ
を考察する． 
 
図 3-9に被験者Sの全軌跡，図 3-10および図 3-11に 2014年 1月24日 18:14
にスタートしてからバッテリー電圧が下がり端末が動作しなくなるまでの軌跡
を示す．軌跡では沖縄本島の国頭郡国頭村楚洲辺りで位置情報が取得できなく
なったことがわかる． 
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図 3-9 2014沖縄本島一周クレイジーラン 全軌跡（被験者 O） 
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図 3-10 2014沖縄本島一周クレイジーラン スタート時軌跡（被験者 O） 
 
 
図 3-11 2014沖縄本島一周クレイジーラン 最終計測地点（被験者 O） 
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また，GPS で取得した位置情報および，取得時刻，衛星捕捉数，電圧などの端
末から送られた情報を表 3-5に示す．被験者 Oは約 22時間 36分実験を継続で
き，2014年 1月 25日 16:37でバッテリー電圧が 2,946mVとなっている．した
がって，沖縄本島の国頭郡国頭村楚洲で位置情報の取得ができなくなった理由
は，バッテリー電圧の降下によりプロトタイプ端末が停止した（電源 OFF）と
判断できる． 
 
 
表 3-5 被験者 O装着端末データ（サーバ受信） 
サーバ受信時間 緯度 経度 衛星捕捉数 電圧（mv） 
2014/1/24 18:14 26.20634 127.675 7 4008 
… 
2014/1/24 19:45 26.27979 127.7378 6 3930 
… 
2014/1/24 20:27 26.30923 127.7636 5 3942 
… 
2014/1/24 21:07 26.35819 127.7468 5 3906 
… 
2014/1/25 6:17 26.6661 128.1039 7 3732 
… 
2014/1/25 7:50 26.72715 128.1651 7 3724 
… 
2014/1/25 11:53 26.83563 128.2864 8 3682 
… 
2014/1/25 12:44 26.83647 128.2866 5 3684 
… 
2014/1/25 16:37 26.77747 128.324 7 2946 
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プロトタイプによる実験では，SI による IP 設定（HTTP 設定）を行わずに
運用環境に設置（装着）した．その後，運用開始（レース開始）直前に SMSに
よる IP の設定と位置情報の送信間隔を 30 秒に設定した．情報量の多い位置情
報の送信には IP を用いて送信する．図 3-12 のプロトタイプ端末の SMS によ
る電圧変化を見ると，レース開始後には 30秒ごとにデータを送信するため，電
力の消費が大きくバッテリーの電圧降下も大きい．その後，保守として SMSに
よる送信間隔の変更を行った．10 分ごとに位置情報を送信する設定に変更した
ことで電圧降下の傾斜がゆるやかになり，運用が継続できたことが確認できる． 
 
本実験では，運用前の SI を行わず，個別の環境で遠隔により SI を実施でき
ることを確認した．また，大きなデータの取得には IPを利用した通信が有効だ
が，SMS と IP を併用することで運用に適した最適な設定が行えることを確認
した． 
 
 
図 3-12 プロトタイプ端末の SMSによる電圧変化 
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3.6  おわりに 
 本章では，SI と保守の観点で分析した M2M インタフェースの最適化を検討
するため，SMSによる遠隔設定が行えるプロトタイプを開発し実証実験を行っ
た．結果，SMSは一度に扱えるデータが小さいが，運用前のプロトコル設定を
必要としないため，SI の負担が軽減し，有効であることが確認できた．また，
運用では一度に多くのデータを扱える IP 通信を行うが，SMS による遠隔設定
を可能にしたことで保守が容易になった．SIと保守の観点から IPと SMSを最
適な形で利用する手法は，M2Mインタフェースの課題を解決し汎用性を高める
ことに成功した．特に現場が遠く運用時間の長い ULTRA-TRAIL Mt.Fuji 2014
や北海道横断勝手に 600Kmマラソンでは，遠隔での機器設定や位置情報の取得
に効果を確認できた（図 3-13）． 
今回，本プロトタイプで実験を行うことで，複数端末を用いた位置情報管理
アプリケーションやモバイル端末のバッテリー管理に新しい発想を取り入れる
ことができた（図 3-14）．現在，M2Mの機器としては常時電源の供給が受けら
れる移動しない機器や，移動するが発電機を搭載して常時電源の供給を受けら
れる自動車などであった．しかし，装着者が機器や端末を操作しないウェアラ
ブルな端末も M2M と捉えることができる．今後サービスが期待される福祉・
介護分野や生体情報を収集する医療・ヘルスケア分野もその 1 つである．この
ような分野では，運用時間の想定は行うものの，装着者に充電などの電力の補
充を要求することはできない．今回の研究は新しい M2M の可能性と課題を示
したといえる． 
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図 3-13 UTMF2014で実験に使用したアプリケーション 
 
 
図 3-14 モバイル端末のバッテリー電圧確認アプリケーション 
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第4章 M2Mデバイスの最適化 
 本章では，SIと保守の観点で分
析した M2M デバイスの最適化に
ついて述べる．M2M デバイスを
より汎用化するためには，知見に
より行っている通信アンテナの選
択（SI）や環境に応じた設定（設
置）による性能のバラツキを抑え，
安定化させる必要がある．本章で
は通信アンテナの設定に関し知見による事前の選択をなくし，個別環境におい
て保守を必要とせず容易な設置を可能にすることで M2M デバイスの課題の解
決を試みる． 
 
4.1  はじめに 
携帯電話インフラの成熟や近距離無線通信を含むセンサネットワークの発達
と共に，機器と機器をつなぐM2M市場も大きく拡がりを見せてきた．M2Mと
はその名の通り”Machine to Machine”の意であり，無線を利用して人を介すこ
となく機器と機器が通信を行うことである[3][75]．その市場規模は 2010年度に
は 418億円，2011年度には 473億円と前年比 113.2%で成長しており，2010年
からの 6年間においては，年平均成長率 18.4%，2016年度では 1,152億円の市
場規模が見込まれている [76]． 
ロングテールマーケットであるこの市場は，1 台あたりの月額平均単価が
7,357円/月[77]とコストの高い携帯電話（従来のお客様）とは異なり，月単価は
数百円/月からと低い ARPUや Acquisition Cost（顧客獲得コスト）および，ア
フターケアコストが求められる[78]．有線無線を含めたM2M全体の潜在市場は，
国内人口の 20 倍以上，数にして 31 億以上の需要が存在し[79]，既存製品の流
用や適応範囲の拡がりによって市場は好調に推移している． 
 
無線を介してデータを送受信する M2M[80]では，通信アンテナ（以下，「ア
ンテナ」という）（図 4-1）と通信モジュールおよび，通信を制御して異なるネ
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ットワーク間を中継する各種インタフェースを装備したルータと併せて，1つの
通信制御システムを構築している． 
 
 
図 4-1 M2Mデバイスにおける通信アンテナ 
 
本章では前述したこのシステムをワイヤレス M2M ルータシステムと定義す
る（図 4-2，図 4-3）．ワイヤレス M2Mルータシステムと各種インタフェース
にて接続されたマシンは，離れた場所にあるため，データの送受信に関して安
定した性能を求められる．特に，本システムではアンテナを金属の近くに設置
しなければならず，電波環境や設置スペースから，その都度設置環境に適した
アンテナが個別に選択（SI）されているのが現状である．これは，手間とコス
トのかかる汎用性を欠いたシステムであり，設置によっては運用時の保守に影
響を与え，市場の拡大と潜在的な需要があるにも関わらず，これらが大きな導
入障壁となっていた．本システムで使用されるアンテナが，金属に設置しても
安定した運用性能を維持することができれば，汎用的な利用や低コストが可能
となり，導入障壁を下げられると考えた． 
本研究では，飲料水の自動販売機に使用されているアンテナに着目し，金属
に取り付けても運用性能を維持するシステムを開発し，汎用性と低コスト化を
図ることで SIの導入障壁と保守の負担低減を試みた．従来までの自動販売機で
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は，ワイヤレス M2M ルータシステムのアンテナを取り付ける場合，外部アン
テナに比べ比較的コストの低い小型アンテナ（図 4-3，図 4-4）が使用されてき
た．しかし，従来の小型アンテナでは，金属に取り付けられることが想定され
ていないため，取り付け面が金属であった場合，アンテナの性能は劣化するこ
とがある[81]．アンテナ性能の劣化は自動販売機が電波環境の悪い場所に設置さ
れることで致命的な運用性能の劣化となる．また，小型アンテナの取扱説明書
[81]では，金属から 30mm 離してアンテナを取り付けるよう指示があるが，す
べての取り付け業者が無線通信に知見があるとは限らないため，特別な取り付
け作業を要し，内蔵・外部（外付け）問わず設置環境により取り付け位置が異
なり，取り付け位置によりアンテナ性能が変化することは，既存システムにお
ける大きな不安定要因である．このため，電波環境の悪い設置場所においては，
コスト高で外観は損なうものの，小型アンテナより不安定要因の少ない外部ア
ンテナ（図 4-4）を機器の内外に設置していた．一方，金属に取り付けても安
定した性能を発揮するアンテナとしては，パッチアンテナが考えられる[85]．し
かし，国内 3G 網における使用周波数は 800MHz～2,100MHz と広帯域であり
[86]，パッチアンテナでは小型化が難しく，立体構造となることから，コスト高
となり採用が出来ない． 
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図 4-2 ワイヤレスM2Mルータシステム構成図 
 
 
図 4-3 既存のワイヤレスM2Mルータシステム 
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図 4-4 小型アンテナと外部アンテナ 
 
4.2  提案手法 
反射器を持たない無指向性のアンテナは，金属の影響を受けて性能が劣化す
ることが多い[86]．逆に，金属への影響を受けにくいアンテナを考えた場合，コ
スト高と広帯域対応が難しく，低い ARPUや Acquisition Cost（顧客獲得コス
ト）および，アフターケアのコストを考えると，これらアンテナはワイヤレス
M2Mルータシステムでは採用できない．また，自動販売機への内蔵を求める以
上，周囲の金属の影響すべてを排除することはできない．したがって，既存の
小型アンテナや外部アンテナを用いたシステムでは，技術的な性能を追求する
アプローチとなり，アンテナを金属に取り付けている以上，性能の劣化により
技術的に最適な状態であるとはいえない．しかし，デバイス単体（アンテナ）
としては性能が劣化した状態でも，ワイヤレス M2M ルータシステムとして運
用性能を十分満たすことができ，常に安定して使用することができれば，アン
テナ性能のみを重視した既存システムと異なる観点を用いながら，導入障壁を
下げた新しいシステムが構築できると考えた．通常，アンテナは金属から離す
ことで金属による影響を受けなくなる．しかし，取り付け位置の金属から離し
ても，金属に囲われた機器の中に取り付ける以上，今度は周囲の金属を考慮し
なければならなくなる．このため，技術的な性能を追求し，金属から離すアプ
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ローチではなく，運用性能を十分満たすことができるかという観点に立ち，ア
ンテナを金属にいかに近付けられるか，どのくらいの性能劣化であれば受け入
れることができるのかという視点で検討を行う． 
従来のワイヤレス M2M ルータシステムでは，コストを重視するあまり，コ
ストは低いが金属に弱い小型アンテナを図 4-5 に示すように商品陳列棚の内壁
に取り付けていた．また，小型アンテナでは性能が低く通信のできない設置環
境においては，アンテナの性能を重視した外部アンテナを図 4-6 に示すように
取り付けていた．したがって，本研究ではまず，コストの低い従来の小型アン
テナが金属の影響でどれだけ性能が劣化しているかを調査し，アンテナと金属
との距離を見直すことで，運用性能を満たしたアンテナを試作する．また，試
作したアンテナと性能を重視した外部アンテナとの比較を行うことで，設置環
境に左右されない汎用性の確認を行う． 
 
図 4-5 自動販売機の金属面に設置された小型アンテナ 
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図 4-6 自動販売機の金属面に設置された外部アンテナ 
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4.3  プロトタイプの開発 
まず，図 4-7の放射特性測定環境にて，市販されている図 4-4の小型アンテ
ナを用い，金属板から一定の距離を離した状態で固定した．その上でアンテナ
の正面を 0度，背面を 180度とし，0mm離した状態と，15mm，25mm離した
状態とで金属板がアンテナの放射特性に与える影響を調査した（図 4-8）．離す
距離が大きくなるほど金属の影響を排除できるが，商品を見せることを前提と
する自動販売機では，アンテナが目立たないようアンテナと金属板との距離を
可能な限り近付ける必要がある． 
図 4-9 金属板のない自由空間で測定した放射特性を，図 4-10 にアンテナの
背面に設置した金属板との距離を 0mm でアンテナを設置した場合の垂直面放
射特性を示す．利得の単位は dBmであり，周囲の角度はアンテナの向きを示し
ている．評価に使用した周波数は本システムで利用する代表的な周波数である．
各周波数における放射特性（曲線）によると，金属板なしの状態では大きな弧
を描いているのに対し，金属板あり（距離 0mm）では，背面の利得が小さく，
小さな弧となっていることがわかる．これは，従来の小型アンテナは金属板に
取り付けられることで大きく性能が劣化し，本来の性能をほとんど維持してい
ない状況であることがわかる．特に 90度，270度における利得は 0度と比較し
て大きく劣化している．商品陳列面内側に設置するアンテナ設置環境の自由度
を大きくするには，少なくとも前面 120度の範囲（300度から 60度）での利得
の劣化を多くても 10dBm程度に抑えなければならない． 
次に，小型アンテナと金属板との距離を 15mm 離した場合（図 4-11）と，
25mm離した場合（図 4-12）の放射特性を示す．どちらも 0mmと比較して大
幅に特性が改善され，離す距離が大きくなるほど曲線は自由空間に近付いてい
ることが分かる．また，金属板との距離を 25mmとしたものと，15mmまで近
付けたものの放射特性を比較すると，15mmまで近付けても，90度，270度に
おける利得は悪いものの，前面 120度の範囲では，0mmと比較して十分な放射
特性が維持できており，金属とアンテナの距離を 15mmとすることが，金属と
の距離を可能な限り近付けた SIと保守の観点から最適化されたアンテナである
と判断し，プロトタイプの試作を開始した． 
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図 4-7 放射特性測定環境 
 
 
図 4-8 小型アンテナを使った実験 
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図 4-9 自由空間結果 
 
 
図 4-10 金属板あり（距離 0mm）結果 
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図 4-11 金属板あり（距離 15mm）結果 
 
 
図 4-12 金属板あり（距離 25mm）結果 
 
前節の調査により，金属に弱い小型アンテナでも金属との距離を 15mm離す
ことで改善が見られたが，金属を考慮した設計となっていないため，特別な取
り付け作業を要し，設置環境により取り付け位置が異なるアンテナでは汎用性
がない．よって，調査内容を踏まえ，金属への取り付けを想定したアンテナを
試作し，検証した． 
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表 4-1に通信に求められるアンテナの技術仕様を，表 4-2に本システムの汎
用性に求められるアンテナの仕様を示す．試作するアンテナは，低コストでか
つ，800MHz帯と 2100MHz帯の離れた 2 つの周波数に対応する必要がある．
したがって，基板のパターンのみで実現できるダイポールアンテナをベースに
マルチバンド化[82][83][84]するため，λ/2 ダイポール組み合わせアンテナ[87]
を採用した．また，金属へ近付けた際の周波数変動やインピーダンスのずれに
対応するため，アンテナ基板のパターンを太くした[88]．対応周波数の中で最も
長い波長を持つのは 824MHzであり，その長さ（λ）は約 363mm，採用した λ/2
でも約 182mm となる．本システムの汎用性を実現するには，既存システムの
中で一番長い外部アンテナと同等以下に収める必要がある．このため，アンテ
ナエレメントを折り曲げてシミュレーションを行い（図 4-13）[89]，λ/2ダイポ
ールの長さでアンテナの小型化（長さの短縮）を図ることで要求されたサイズ
に収めた．また，シミュレーションではアンテナを金属に近付けた際の放射特
性への影響を調べ，前方向に有効な放射特性となることを確認した[90]．図 4-14
に試作したアンテナの寸法図を，図 4-15に実際に試作したアンテナ基板を示す．
小型アンテナによる調査により，取り付け位置から 15mm離すことで取り付け
部が金属であった場合に有効であることが確認されているため，アンテナの筐
体は図 4-16 のように 15mm 膨らませることで，距離を意識せずに取り付けら
れるよう設計した．試作したアンテナを測定周波数はシステムとして要求され
る各周波数帯の上限下限として以下の 6波で測定した． 
 
 824MHz 800MHz帯 下限 
 885MHz 800MHz帯 上限 
 1920MHz 1900MHz帯 下限 
 1980MHz 1900MHz帯 上限 
 2110MHz 2100MHz帯 下限 
 2170MHz 2100MHz帯 上限 
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表 4-1 本システムに求められるアンテナの技術仕様 
項目 規格 備考 
型式及び構成 単一型(V)，λ, 1/2λ, 1/4λ, 3/8λ, 1/8λ 
のいずれか 
 
使用周波数 アップリンク：824MHz～840MHz 800MHz帯 
ダウンリンク：869MHz～885MHz  
アップリンク：1920MHz～1980MHz 2GHz帯 
ダウンリンク：2110MHz～2170MHz  
特性インピーダン
ス 
50Ω  
V.S.W.R. 1.9以下  
水平面内指向性 無指向性  
利得 3dBi以下 2GHz帯 
コネクタ SMA-P  
ケーブル ケーブル長：2.5m  
耐電力 1W以上  
使用温度 -20℃～90℃  
防水仕様 防水：IPX6相当  
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表 4-2 本システム汎用性に求められるアンテナの要求事項 
項目 規格 備考 
金属板による影響 金属を背面に置いた状態でも，前面方
向に対し自由空間同等の性能を有す
る 
取付場所を選ばない 
サイズ 縦 140mm x 横 25mm x 高さ 25mm 
以内 
縦方向を現行外部ア
ンテナと同等以下， 
横方向を現行小型ア
ンテナと同等以下， 
高さ方向を商品見本
の半分以下 
コスト 現行小型アンテナと同等  
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図 4-13 試作アンテナシミュレーションモデル 
 
図 4-14 試作アンテナ基板寸法図 
 
 
図 4-15 試作したアンテナ基板 
 
 
図 4-16 試作したアンテナの筐体 
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4.4  実験と考察 
金属板のない自由空間における試作アンテナの放射特性を図 4-17，金属板を
背面に設置した場合の放射特性を図 4-18に示す．小型アンテナによる調査と同
様に，試作アンテナにおいても金属板ありでは 180度方向（後方）及び 90度，
270度方向の放射特性が著しく劣化した．その一方，0度方向（前方）において
は金属板に取り付けている場合でも大きな劣化はなかった．また，前方向 120
度の範囲（300度から 60度）では前方向の最大値と比べると約 10dBmの差異
が確認できた．これは，本試作アンテナが前調査した小型アンテナと同等以上
の性能を有していることを示している． 
 
 
図 4-17 試作アンテナ放射特性（自由空間） 
 
Research on the optimization method for M2M systems. 
66 
Doctoral Thesis at Future University Hakodate, 2014 
 
図 4-18 試作アンテナ放射特性（金属板） 
 
次に，試作アンテナと市販の外部アンテナにおける自由空間及び，金属板に
取り付けた際の放射特性を比較した（図 4-19～図 4-24）．800MHz帯の低い周
波数（図 4-19，図 4-20）においては，60度 300度の向きで試作アンテナは市
販の外部アンテナと比較して 10dBm程度の劣化が見られる．しかし，試作アン
テナにおける金属板の有無で比較すると，前方 0度および 60度または 300度の
向きでは，5dBm 程度の劣化にとどまっており，システム側の出力調整により
改善が可能と判断した．また，2GHz帯の高い周波数（図 4-21～図 4-24）にお
ける前方向 120度の範囲（300度から 60度）より後方で試作アンテナの自由空
間のグラフと試作アンテナの金属板のグラフが交わっていることがわかる．こ
れは，金属板に取り付けた場合でも，前方向 120 度の範囲では劣化が発生して
いないことを示している．また，外部アンテナと比較しても大きな劣化が認め
られなかった．よって，性能を重視した外部アンテナと比べても運用性能とし
て遜色はなく，本試作アンテナを使用してシステムを構築することで，より汎
用性のあるワイヤレスM2Mルータシステムの構築が可能である． 
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図 4-19 824MHzにおける放射特性比較 
 
 
図 4-20 885MHzにおける放射特性比較 
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図 4-21 1920MHzにおける放射特性比較 
 
 
図 4-22 1980MHzにおける放射特性比較 
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図 4-23 2110MHzにおける放射特性比較 
 
 
図 4-24 2170MHzにおける放射特性比較 
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システムとしての品質を確認するため，試作したアンテナを工場で生産し，
ルータを組み合わせて，ワイヤレス M2M ルータシステム全体として品質を検
証した．新しいワイヤレス M2M ルータシステムの仕様を表 4-3 および表 4-4
に示す．生産ではアンテナの接地面を増やし，取り付け部のストレスを軽減す
るため，図 4-25のように長方形の構造とした．検証環境は生産した 3Gアンテ
ナをルータと接続し，ルータの LAN および RS232 インタフェースをパソコン
と接続することで構築した（図 4-26）．また，検証では金属板の有無において
RSSI（信号強度），Ping 応答速度，スループットを品質評価パラメータとして
測定した．測定結果を表 4-5 に示す．結果からもわかる通り，新しいシステム
では，金属板の有無によって性能に大きな違いが発生していない．これは，金
属の影響によりアンテナの性能に劣化が生じるものの，金属を想定した設計と
予め 15mm離す工夫を加えたことで，金属に取り付けてもシステムとして十分
な性能を保持することができたためである．新しいシステム（図 4-27）は低コ
ストで製造できる設計を採用しており，金属に取り付けても前方方向に大きな
性能の劣化がない．このため，既存システムで課題となっていた取り付け場所
による不安定要因が解消され，汎用的なシステムとなった．また，このシステ
ムは品質と性能の面においても十分実運用に適したシステムであるといえる． 
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表 4-3 新しいワイヤレスM2Mルータシステム仕様 1 
構成 項目 規格 
ルータ部 対応モジュール HUAWEI製 EM701 
HUAWEI製 EM770J 
NTT docomo製 UM-01HW 
内部 I/F PCI Express mini Card 
外部 I/F LAN x 3 
RS232 x 1 
DIN x 1 
WiFi規格 IEEE802.11n 1T1R 
WiFi暗号化 WEP 64/128bit 
WPA/WPA2 
ルータ機能 DHCPサーバ 
DMZサポート 
IPシェアリング 
MACアクセスコントロール 
最大接続数：256 
マルチ BSSID 
電源 5V Φ2.1 DCジャック 
サイズ 縦 116x横 189x高 30 (mm) 
消費電力 待受時：4W 
動作時：5W 
（3G/WiFi/WAN/LAN使用） 
温度・湿度 動作保証：0～50℃ 
保存温度：-30～70℃ 
湿度：10%～95%（結露なし） 
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表 4-4 新しいワイヤレスM2Mルータシステム仕様 2 
構成 項目 規格 
アンテナ部 型式及び構成 単一型(V)，1/2λ 
使用周波数 824MHz～885MHz 
 1920MHz～2170MHz 
特性インピーダンス 50Ω 
V.S.W.R. 1.9以下 
水平面内指向性 無指向性 
最大利得 824MHz : 1.0dBi 
885MHz : -2.1dBi 
1920MHz : 0.0dBi 
2170MHz : -2.0dBi 
コネクタ SMA-P 
ケーブル ケーブル長：2.5m 
耐電力 10W 
使用温度 -20℃～90℃ 
防水仕様 防水：IPX6 
 
 
図 4-25 試作アンテナと工場で生産したアンテナ 
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図 4-26 提案システムにおける品質測定環境 
 
 
図 4-27 新しいワイヤレスM2Mルータシステム 
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表 4-5 提案システムにおける品質測定結果 
アンテナ 金属板 RSSI 
信号強度 
(dBm) 
Ping応答 
(ms) 
Throughput 
Downlink 
(Mbps) 
Throughput 
Uplink 
(Mbps) 
工場生産 なし -73 301 1.23 0.29 
アンテナ あり -71 271 1.38 0.27 
 
4.5  おわりに 
現在の M2M 市場では，システムが既存製品の組み合わせで構成されるもの
が多く，個々の案件ごとに性能を調整（SI）しなければならない問題を抱えて
いた．本研究では狭いスペースに取り付けられることの多い自動販売機に着目
して研究を進めたが，設置場所が屋外や屋内など多岐にわたり，個別仕様や個
別環境によりアンテナを選択・設置しなければならないことが導入障壁となっ
ていた．また，設置環境に依存しない商品陳列面内側へ設置する場合，機器を
覆う金属がアンテナの性能劣化を招き，汎用的なシステムを提供することが困
難であった．そこで，金属の影響で性能が劣化するアンテナと，本システムで
必要とされる性能のバランスを検証し，自動販売機として許容できるアンテナ
の劣化限界を検証することで最適化し，本システムとして十分な運用性能を維
持できることを示した．本研究によって提案・検証された通信アンテナは，従
来まで個別仕様と個別環境に合わせた SIを要していた課題を解決し，外部アン
テナを用いなければ利用できなかった環境での使用が可能となった．特殊な設
置方法や専門知識を必要としないため，設置における導入障壁を下げ，保守の
負担を軽減した．SI と保守の観点から最適な性能を導くことで，知見による事
前の選択（SI）をなくし，個別環境において保守の負担を軽減する手法により，
M2Mデバイスの課題を解決し汎用性を高めることに成功した（図 4-28）． 
今回，最適化手法により開発した通信アンテナは自動販売機のみならず広く
利用が期待される．しかし，M2Mや IoTを含めた無線によるネットワーク接続
においては，個別の仕様や個別の環境に合わせる M2M デバイスへの要求は増
加すると考える．本研究で用いた最適化手法を基に，M2Mデバイスの汎用化に
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向け今後も検討を進めていく予定である． 
 
 
 
図 4-28 市販化され導入されたアンテナ 
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第5章 M2M回線の最適化 
本章では，SIと保守の観点で分
析した M2M 回線の最適化につい
て述べる．M2M 回線は個別仕様
に合わせた通信回線の設定（選択）
が必要である．人による個別の保
守が難しい M2M では，データの
伝送を確実に行うため，パソコン
やサーバと同じく不要なデータの流入を防ぐ必要があるが，M2Mでは通信回線
の設定に関する明確な指針が存在しない．本章では，M2Mに最適な回線選択の
指針を作ることで，M2M回線の課題の解決を試みる． 
 
5.1  はじめに 
M2M では携帯電話など無線局の急速な増加と高速化により通信コストが下
がり，スマートメータやセンサネットワークとの連携が現実味を帯びてきた．
拡がりつつあるM2Mの分野では，垂直統合型によるM2Mプラットフォームや
M2Mクラウドなど環境整備や機器の充実が進み，M2Mシステムにおいてもよ
り汎用化されたデバイスの開発が進められている．しかし，通信コストが下が
り多様な回線を選択できる現在，SI と保守という観点で見ると汎用性のある
M2M回線は未だ提供されていない． 
成熟した携帯電話市場では 1 人 1 台以上回線契約をしていることも多く，
MNP（Mobile Number Portability）による安い回線契約へのシフトは通信料金
の低下を進め，新しい収益を求めるMNO・MVNOをM2Mに着目させた[91]．
M2Mは ICT分野において IoTとならび期待される市場であるが，M2M回線に
とっては未だ発展途上といえる．M2Mは機器と機器との通信であるため，確実
にデータを伝達する必要があり，人による個別の保守も難しい．しかし，現在
市場で選択されている回線は通信の帯域幅を狭く（通信速度を低下）して表面
上のコストを下げたスマートフォンなど一般消費者向け回線である．通信回線
の指針なく選択されている現在の M2M 回線は，課題を抱えたまま運用されて
いる実情がある． 
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5.2  M2M回線選択の現状 
現在市場で選択できる M2M 回線はそのほとんどがスマートフォンやモバイル
ルータ向け低通信速度，低料金のプランを採用している．下りのデータダウン
ロードに通信速度の制限があり，その分通信料金が安く設定されているため，
データ伝送量の少ないM2M[92]にとって安易に選択するサービス事業者が少な
くない．M2Mは人の数より数百～数千倍多いといわれ，一つ一つの機器におい
ては通信に使用されるデータ量は少ない．しかし，人による個別の保守が難し
いため，確実にデータを伝送する必要がある．現在は明確な M2M 回線の設定
（選択）指針がないため，運用開始後の問題となっている． 
 
2014年 6月現在，市場で契約できるM2M回線は以下の 2つに大別できる． 
 
(a)  定額課金制 
1. 通信速度制限 
2. データ量制限 
3. 利用時間制限 
 
(b)  従量課金制 
各種制限なし，パケット従量課金制 
 
いずれの場合もネットワークを利用した通信であるため，通信速度はベスト
エフォートでの提供になる．また，定額課金制では同課金プランに加入した契
約回線の総利用量が，MNOやMVNOの保持する通信量に近付くもしくは，超
える場合，通信速度の制限が加えられることになる．この状況は定額課金制で
あればすべて同じである． 
 
第 2章で紹介したMVNO最安値の A社プランで考える．月々の 504円の定
額で 250Kbps の回線サービスを受けられるが，NTT ドコモ社の提供する安心
パケット定額サービス[93]によると，1パケットの料金は 0.05円となっている．
各通信事業者によって料金は異なるため一概にはいえないが，1 パケット 0.05
円で計算した場合，約 1.2MBで 504円を超過する計算になる．第 3章で開発し
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た GPSからの位置情報を定期的にサーバに送信するデータ量を計算する．以下
のように 1回の送信に 260バイトを使用している．実証実験で行った 30秒毎に
1回送信する場合，1日 24時間の通信量は 2,880回 x260バイトの 748,800バ
イトである．1ヶ月 30日では 21.4MBになる計算となる． 
 
POST /test320/gpstracker.php HTTP/1.1 
Host: www.innoxdesign.com 
Content-Length: 111 
Content-Type: application/x-www-form-urlencoded; charset=UTF-8 
 
IMEI=861311000484724&Satellite=4&Time=200214 
17:50:08&Lat=35.69044&Lon=139.69212&Speed=1.00&Head=1&Voltage=4
222 
 
実際には月に 21MB を使用されて破綻する通信事業者は存在しないが，定額
で通信を利用できるということは，通信事業者の容量を超えた利用が増えた場
合には通信が停止されなくとも大幅な通信量の制限により通信困難な状況にな
ることがわかる．M2Mのサービスはそのほとんどを事業として行っている．つ
まり，サービスを提供している以上，通信が途切れることはサービスの停止を
意味する．サービス事業者としてはこのような通信回線の制限は通信回線の設
定（選択）により回避すべき事象なのである． 
 
仮に 1パケット（128バイト） 0.01円とすると，約 6.1MBで 504円を超過
する． 
 
また，パソコンやサーバではセキュリティ対策としてインターネットからの
不要なデータやアクセスを防ぐ対処が行われている．一般的な手法ではパソコ
ンにインターネットセキュリティスイートと呼ばれるセキュリティ対策ソフト
ウェア（総合セキュリティソフトウェア）をインストールする方法や，
Well-Know Portと呼ばれる用途が決まったポートに対するアクセスを制限する
方法などがある．最近では Android 搭載のスマートフォンが普及する中，
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Android 向け総合セキュリティソフトウェアが登場してきた．しかし，パソコ
ンやスマートフォン向けの通信回線を選択している M2M では，インターネッ
トからの不要なデータやアクセスに関する指針は設けられていない． 
 
5.3  提案手法 
SI と保守の観点では M2M 回線の現状は最適であるとはいえない．運用時のコ
ストは大事だが，M2Mは本来，人による個別の保守が難しく，データ伝送を確
実に行わなくてはならないため，個別仕様に合わせた通信回線の設定（選択）
や，パソコンやサーバと同じく不要なデータの流入を防ぐ必要がある．そこで，
現在選択が可能な定額課金制と従量課金制を比較し，それぞれの優位性から
M2M回線に適した回線に求められる指針を出す．定額課金制と従量課金制のイ
メージ図を図 5-1，図 5-2に示す． 
 
また，通信回線には IP種別があり，Private IP Addressと Global IP Address
が存在する．Private IP Addressとは会社や家庭内などで一意に割り当てられ
る IPアドレスであり，JPNIC（社団法人日本ネットワークインフォメーション
センター）に申請することなく自由に設定して利用することができる．Global IP 
Addressとは，インターネットに接続された機器に一意に割り当てられる IPア
ドレスであり，ICANN（The Internet Corporation for Assigned Names and 
Numbers）や JPNICで管理されている．M2M回線では選択する回線によって
この IP種別が異なる． 
 
本研究では，IP 種別の違いによるインターネットからの不要なデータの流入
に関し第 4章で開発したワイヤレスM2Mルータシステムを使い，調査を行う．
また，調査結果を分析することで，定額課金制と従量課金制による最適な回線
選択の指針を明確にする． 
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図 5-1 定額課金制の課金イメージ 
 
 
 
図 5-2 従量課金制の課金イメージ 
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5.4  実験と考察 
M2M回線には Global IP Address（以下，「Global IP」）を使用している SIM
と，Private IP Address（以下，「Private IP」）を使用している SIMの 2種類
あるため，それぞれの SIM を使用した通信記録を各 12 時間ずつ取得し，
Well-Known Portとそれ以外に分けてインターネットからの不要なデータの流
入に関して比較を行った．実験に使用した構成図を図 5-3 に，実際の調査環境
を図 5-4に示す． 
 
 
図 5-3 構成図 
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図 5-4 調査環境 
 
以下は，インターネットからの不要なデータの流入を調査したものである．
実際に送信が確認された IP Addressは非公開とさせていただき，送信が確認さ
れた IP Addressから IP Addressが割り当てられている国を記述した． 
 
Test date: 2012/06/18 21:39 - 2012/06/19 10:06 
Result: Total 100 packets 
 
表 5-1 Global IP時の不要なデータ受信 
Kind of Port Items Received Count 
Well-Known Port ms-sql-s 8 
ms-wbt-serve 5 
telnet 8 
Smtp 1 
Pmdfmgt 1 
targus-getdata1 1 
Ssh 2 
z39-50 2 
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http 2 
Mcntp 1 
sybase-sqlany 1 
ctp-state 1 
ewdgs 1 
remotedeploy 1 
cisco-sccp 1 
Issd 1 
http-alt 1 
swispol 1 
https 1 
Dns 2 
Others - 13 
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表 5-2 Global IP時の不要なデータ受信（詳細） 
Sender Country Total Byte Frequencies 
China 1553 28 
United States 437 6 
Holland 240 4 
Germany 212 4 
Turkey 160 3 
Taiwan 120 2 
South Korea 67 1 
Luxembourg 59 1 
Saudi Arabia 56 1 
Belgium 55 1 
Uruguay 55 1 
Canada 53 1 
Russian Federation 53 1 
Hong Kong 53 1 
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次に，Global IP同様，Private IPにおいてもインターネットからの不要なデ
ータの流入を調査した． 
 
Test date: 2012/09/06 18:31 - 2012/09/07 13:08 
Result: Total 8 packets 
 
表 5-3 Private IP時の不要なデータ受信 
Kind of Port Items Received Count 
Well-Known Port - 0 
Others - 4 
 
表 5-4 Private IP時の不要なデータ受信（詳細） 
Sender Country Total Byte Frequencies 
United States 287 1 
South Korea 94 2 
Japan 59 1 
 
調査データから，調査期間内においては Global IPで契約している SIM宛に
飛んでくる不要なデータは，Well-Known Port宛のものが 76%であり，送信国
は多様である．しかし，Private IPではWell-Known Port宛に流入してくる不
要なデータは１つもない．送信国はアメリカ（Google），日本（NHN Japan），
韓国（NHN Corp.）のみであった．Global IPを使用している場合，一方的に飛
んでくるデータの大半はWell-Known Port宛であり，セキュリティ対策の行わ
れていない（閉じられていない）ポートを狙った悪意のあるデータである可能
性が高い．Private IPでは，送信元が Googleまたは NHN（LINEの運営会社）
であり，送信先もWell-Known Portではない．よって，本調査で使用した通信
回線は Private IPを割り当てていることから，同じ通信回線を設定（選択）し
ているスマートフォンにおいて，インストールされているアプリケーションが
無作為データを送信し，同じアプリケーションのインストールされたスマート
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フォンを検索していると考えられる． 
 
M2Mでは 24時間 365日の運用が求められる．したがって，運用に適したコ
スト，セキュリティを考慮して利用する通信回線を選択する必要がある．調査
した各 12 時間の不要なデータの流入量から 1 ヶ月の総データ量を計算すると，
Global IPでは 5519バイト，約 43パケット（1パケット 128バイト換算）．1
日に 86パケットとなり，30日で 2580パケットがインターネットから流入して
いることになる．同様に，Private IPでは 30日間で約 300パケットとなった． 
 
したがって，Well-Known Portを閉じていれば，Global IPと Private IPの
どちらにおいても，運用に適した仕様とコストで便利な方を選択して良いと思
われる．また，定額課金制と従量課金制においては，通信回線の停止や通信速
度の制限により十分なサービスの提供に不安がある場合，Well-Known Portを
閉じた上で従量課金制の選択が有効である． 
 
今回，Global IPにおいてWell-Known Portを閉じない状態でも調査を行っ
た．表 5-5 にインターネットからの不要なデータ（パケット）の流入記録を示
す．M2MにおいてWell-Know Portを閉じずに 24時間試験を行った結果，通
信セッションが閉じられず，絶えず不要な（要求しない）データの流入が確認
された．データの流入は通信回線から強制的にセッションが切断されるまで継
続している． 
 
Listenされていない Portに要求していない不要なデータが流入した場合，送
信受信データは共に同じぐらいのパケット数になる．今回の調査環境では
Listen Port を生成できるのは，telnet と ntpクライアントおよび，DNSのリ
ゾルバだけである．このため，本結果は Listen されている Well-Known Port
である telnet に対して不正なアクセスがあったものと推測される．結果的に 1
セッション 24 時間の送受信を合わせると，714 万パケット（約 872MB）もの
不要なデータが不正アクセスによって発生した． 
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表 5-5 Global IP Well-Known Portへの不正アクセス 
セッション開始時刻 セッション終了時刻 送信パケット数 受信パケット数 
2012/6/10 1:19:49 2012/6/11 1:19:49 165955.3 6977849.5 
2012/6/11 1:21:18 2012/6/11 2:00:30 4328 815.7 
 
 
 これらの考察の結果，得られた指針は以下のとおりである． 
 
(a)  通信回線の一時的な停止や通信速度の制限が提供するサービスの質に影響
を与えない場合： 
 定額課金制と従量課金制のどちらも選択可能 
（月のパケット数が 10万パケット未満の場合，従量課金制を選択） 
 Well-Known Portを閉じる 
 
(b)  通信回線の一時的な停止や通信速度の制限が提供するサービスの質に影響
を与える場合： 
 従量課金制を選択 
 Well-Known Portを閉じる 
 
 なお，不要なデータの流入によるパケット量の増加を防ぐためには，前述し
た Well-Known Portを閉じた上で，将来的に通信モジュール側での IP フィル
タリング機能やルータから通信対象外の相手への Destination Unreachableを
停止することが考えられる．M2Mは対称となる通信相手が限定されており，想
定されていない相手との送受信は不要なパケットを増加させ，システムの安定
を妨げる可能性があるためである． 
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図 5-5 TCP/UDPでのパケット制御提案 
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5.5  おわりに 
現在の M2M 回線は，IP 種別，課金種別など通信事業者やネットワークごと
に回線が複数存在し，容易にスマートフォン向けの定額課金制 SIMが選択でき
る．しかし，M2Mではスマートフォンなどの一般消費者向けサービスと異なり，
人による個別の保守が難しい．このため，データの伝送が確実にでき，かつ不
要なデータの流入を防ぐ必要がある．本研究では，Well-Known Portを閉じて
いれば，Global IPと Private IPのどちらにおいても，運用に適した仕様とコス
トで便利な方を選択して良いと思われる．また，定額課金制と従量課金制にお
いては，通信回線の停止や通信速度の制限により十分なサービスの提供に不安
がある場合，Well-Known Portを閉じた上で従量課金制の選択が有効である．
携帯電話の利用料金が月額平均単価 7,357 円/月[77]とすれば，M2M ではその
1/10～1/20 とならなければ普及は進まない．従来までの選択方法では最適な
M2M 回線の設定は行われていなかった．本研究により SI と保守の観点で提供
されている通信回線を調査することで M2M に最適な回線を選択する指針を明
確にすることできた．これにより，M2M回線における課題を解決し，M2Mの
汎用性を高めることに成功した． 
本研究により，MVNOによる新しい通信回線が多く提供されていることが判
明した．スマートフォンの普及と新しいサービス，アプリケーションの登場は，
M2Mを進めて行く中で，新しい課題の到来を意味している．今後も指針の見直
しを図り，M2M市場の益々の発展を期待するものである． 
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第6章 結論 
本稿では，普及の進んだ広域の携帯電話網や新しい技術開発が進む近距離無
線通信技術と合わせ，ICT の中でも M2M による新しいサービスが期待されて
いると説明した．また，本研究による分析で SIと保守の観点で課題があること
が明確になった． 
 
第 2章で行った 4象限マトリクスによる分析では，第 1象限が最も汎用的で
運用に適している．本稿ではM2Mシステムを SIと保守の観点で汎用性を高め
るため，プロトコルの設定，通信アンテナの設定および通信回線の設定に関し
て最適化という手法を用いて課題の解決に導いた． 
M2M インタフェースにおけるプロトコルの設定では，従来は IP による通信
で収集したデータや遠隔制御を行っていたが，数の多い M2M において事前設
定（SI）は負担であった．そこで，IP と SMS を併用したプロトタイプを開発
し実証実験を行った．結果，SMSでは事前の設定（SI）が不要となり，保守に
おいては IPを使って大きなデータの送受信も可能となった．IPと SMSを最適
な形で利用する手法は，M2Mインタフェースの課題を解決し汎用性を高めるこ
とに成功した． 
M2Mデバイスにおける通信アンテナの設定では，従来は通信アンテナの設計
性能を保つため知見を基にした最適な機種選択（SI）と，環境に合わせた正確
な設置（保守）が負担となっていた．そこで，専門的な知見を必要とせず，誰
でもどんな場所でも容易に使える仕組みを通信アンテナに求められる運用性能
を検証し，プロトタイプを開発して実証実験を行った．結果，アンテナを金属
に近付けてはいけないという従来のアプローチではなく，金属に近付けても運
用性能を満たす距離を最適化し，課題を解決することに成功した． 
M2M回線における通信回線の設定では，従来まで明確な指針のなかった通信
回線の選択において運用に適さない選択が行われていることが事前の回線選択
（SI）における課題であり，運用時のトラブル（保守）における課題であった．
そこで，現在選択が可能な通信回線の課金や IP種別を調査し，プロトタイプを
用いて実証実験を行った．結果，Well-Known Portを閉じていれば，Global IP
と Private IPのどちらにおいても，運用に適した仕様とコストで便利な方を選
択して良い指針を明確にすることができた．また，定額課金制と従量課金制の
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選択においても，M2Mで提供するサービスを踏まえて選択することで運用に最
適な通信回線を選択できることを示せた． 
 
以上から，SI と保守の観点から最適化という手法を用いて課題の解決を試み
た結果，M2Mシステムの汎用性を高め，M2Mの導入障壁を下げることに成功
した．また，本研究で得られた成果は，低コストで汎用性のあるアンテナとし
て，自動販売機向けの既存システムにも採用が決まり，現在までに累計 16万台
（A社向け 13万台，B社向け 3万台：2013年 3月現在）が出荷され，活用さ
れている（図 4-28）．さらに，M2M回線選択に関する指針を明確にしたことで，
様々なシステムへの提案を容易にしたワイヤレス M2M ルータシステムは，現
在までに累計 10,000 台（2014 年 2 月現在）が出荷され，コインパーキング精
算機システム，HEMSおよび BEMSのエネルギー監理システム[94]，メガソー
ラーシステムの電力量確認システムへ順次導入が続いている． 
 
M2Mは機器と機器をネットワークに接続する技術として拡がったが，現在注
目されている IoT においても同じ技術が利用できる．本研究が M2M の普及に
貢献し，拡がり続ける ICT分野の益々の発展に寄与することを期待する． 
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付録 
その 1  第 3章 M2Mインタフェースの最適化で使用した Source Codeサンプ
ル 
<?php 
//タイムゾーン設定 
date_default_timezone_set('Asia/Tokyo'); 
//データベース接続情報 
class DbSet 
 { 
    const hostname = 'mysql:dbname= 
useriduseriduserid;host=hostserver.net;port=12345'; 
    const userid="useriduseriduserid"; 
    const passwd = "passwordpasswordpassword "; 
 } 
//端末の IMEI 
$imei_master = array( 
'1' => '111111111111111’, 
'2' => '222222222222222', 
'3' => '333333333333333', 
'4' => '444444444444444', 
'5' => '555555555555555' 
); 
//名称テーブル 
$name_master = array( 
'1' => '端末①', 
'2' => '端末②', 
'3' => '端末③', 
'4' => '端末④', 
'5' => '端末⑤' 
); 
//緯度、経度の初期値 
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class PositionSet 
{ 
const latMaster = '35.674837'; 
const lonMaster = '139.76620'; 
} 
//ログファイルのパス 
class LogSet 
{ 
const logPath = '../phplogs/'; 
} 
  
//120秒以上経過したか確認 
class UpdateTime 
{ 
const updateSec = "-150 sec"; 
} 
//クライアント設定情報  
class ClientSetting 
{ 
// Map更新周期（ミリ秒） 
const INTERVAL_UPDATE = 2000; 
// サイト見出し 
const SITE_TITLE = "GPS Trackerデモサイト"; 
// 名称リスト見出し 
const NAME_LIST_LABEL = "端末番号"; 
// コース 
const COURSE = "IDY Course MAP"; 
} 
?> 
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